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Die vorliegende Arbeit besch

aftigt sich mit Problemen der l

angerfristigen Archivierung von
Dateien. Nach den Anforderungen, die an eine solche Archivierung gestellt werden k

onnen,





uber Jahre und Jahrzehnte hinweg.
Nach der Bestandsaufnahme vorhandener Archivierungswerkzeuge sowie der zur Zeit an der
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schl
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age, wie ein Archivierungsdienst mit einfachen Hilfsmitteln realisiert werden kann.
Hauptteil der Arbeit ist der Entwurf eines den gestellten Anforderungen entsprechenden Ar-
chivsystems.
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Am Beispiel des Fachbereichs
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Informatik ist eine Technologie f
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ur die Archivierung von
Daten zu entwickeln. Zu ber
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ur einen zentralen Archivierungs{Dienst nutzbare
Hard{ und Software.
1. Diskussion und Denition des Archivierungsvorgangs
2. Analyse und u.U. Auswahl international existierender Software und L

osungen





che einsetzbar ist, einschlielich zugeh

origer Werkzeuge, unter Beachtung eines begrenz-





4. Nachweis der erarbeiteten Technologie in Form eines Pilotprojektes
5. Ableitung von notwendigen Manahmen zur Umsetzung dieser Technologie
1











1.1 Das Client{Server{Modell bei der Archivierung : : : : : : : : : : : : : : : : : 2
1.2 Rechtliche Betrachtungen : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 2
2 Begrisbestimmung 5
2.1 Archivierung und Dearchivierung : : : : : : : : : : : : : : : : : : : : : : : : : 5
2.2 Weitere Termini : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6
3 Diskussion der Archivierungs{Problematik 7
3.1 Anforderungen an ein Archivierungs{System : : : : : : : : : : : : : : : : : : : 7
3.1.1 Nutzeranforderungen : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7
3.1.2 Systemseitige Anforderungen : : : : : : : : : : : : : : : : : : : : : : : 8
3.2 Langzeitprobleme : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9
3.2.1 Die Verwaltung der Archiv{Nutzer : : : : : : : : : : : : : : : : : : : : 10
3.2.2 Langzeitlagerung von Archiven : : : : : : : : : : : : : : : : : : : : : : 11
3.3 Funktionsumfang eines idealen Archivierungssystems : : : : : : : : : : : : : : 17
3.3.1 Funktionelle Architektur : : : : : : : : : : : : : : : : : : : : : : : : : : 17
3.3.2 Verwaltungsseitige Architektur : : : : : : : : : : : : : : : : : : : : : : 19
4 Archivierung an der TU Chemnitz{Zwickau 21




at : : : : : : : : : : : : : : : : : 21
4.1.1 Der eingesch

atzte Bedarf an den Fakult

aten : : : : : : : : : : : : : : : 23




at Informatik : : : : : : : : : : : : : : 24
4.2.1 Der eingesch

atzte Bedarf an der Fakult

at Informatik : : : : : : : : : : 26
v





urokommunikation : : : : : : : : : : : : : : : : : : : 29
5.1.1 Das ARCIS{System, Typ OFR.x von Siemens-Nixdorf : : : : : : : : : 30
5.1.2 Archivsystem f

ur SAP { R/2, R/3 : : : : : : : : : : : : : : : : : : : : 32
5.1.3 Das CAR{System der Firma PCS : : : : : : : : : : : : : : : : : : : : 34
5.1.4 Clarity { Archivierung unter DOS und MS-Windows : : : : : : : : : : 36
5.1.5 Zusammenfassung : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37
5.2 Andere Einrichtungen zur Archivierung : : : : : : : : : : : : : : : : : : : : : 38
5.2.1 Die Archivierungsfunktion des ABUS{Systems : : : : : : : : : : : : : 38
5.2.2 Migrationssysteme : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 40
5.3 Existierende Teill

osungen : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42
5.3.1 Das X.500{Directory { weltweite Verwaltung von Nutzerdaten : : : : 42
5.3.2 ABDUX { Literaturrecherche im X.500{Directory : : : : : : : : : : : 43
5.3.3 Sicherheit von Dokumenten { kryptographische Verfahren : : : : : : : 46
5.3.4 Netzkommunikation und Client{Server{Modell im weltweiten Informa-
tionsdienst WWW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 52
5.3.5 Schlufolgerungen : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 56
6 Realisierung einfacher Archivierungsdienste 57
6.1 Minimal{Archiv 1: Backupsystem : : : : : : : : : : : : : : : : : : : : : : : : : 57
6.2 Minimal{Archiv 2: Einfache Ablage : : : : : : : : : : : : : : : : : : : : : : : 61
6.3 Erweiterungsm

oglichkeiten einfacher Archivierungstechnologien : : : : : : : : 65
7 Entwurf eines Archivierungssystems 69
7.1 Der Archiv{Client : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 69
7.1.1 Die Nutzerober

ache des Archiv-Clienten : : : : : : : : : : : : : : : : 69
7.1.2 Die Netzkommunikation des Archiv{Clienten : : : : : : : : : : : : : : 70
7.1.3 Die

Ubertragung von Archivinhalten : : : : : : : : : : : : : : : : : : : 71
7.1.4 Umsetzung eines realen Archiv{Clients : : : : : : : : : : : : : : : : : : 72
7.2 Der Archiv{Manager : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 80
7.2.1 Realisierung der Komponente zum Archiv{Management : : : : : : : : 80
7.3 Das Sicherheits{Management : : : : : : : : : : : : : : : : : : : : : : : : : : : 81
7.3.1 Nutzervalidierung durch die Klientenrechner : : : : : : : : : : : : : : : 81
7.3.2 Zugrisberechtigungen f

ur ein Archiv mittels Zugriskontrolliste : : : 82
7.3.3 Die Verwaltung der Archiv{Ersteller : : : : : : : : : : : : : : : : : : : 84
7.3.4 Nutzervalidierung im X.500{Directory : : : : : : : : : : : : : : : : : : 84





7.3.6 Realisierung des Sicherheits{Managements : : : : : : : : : : : : : : : : 88
7.4 Der Archivkatalog : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 91
7.4.1 Die Benennung von Archiven : : : : : : : : : : : : : : : : : : : : : : : 91
7.4.2 Einfacher Archivkatalog : : : : : : : : : : : : : : : : : : : : : : : : : : 92
7.4.3 Archivkatalog mit ABDUX{Objekten : : : : : : : : : : : : : : : : : : 93
7.4.4 Realisierung : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 95
7.5 Das Lagerungs{Management : : : : : : : : : : : : : : : : : : : : : : : : : : : 96
7.5.1 Das Management der Archiv{Lagerung : : : : : : : : : : : : : : : : : 97
7.5.2 Das Management der Medien{Lagerung : : : : : : : : : : : : : : : : : 102
7.5.3 Konguration des Lagerungs{Managements : : : : : : : : : : : : : : : 103
7.5.4 Lagerungs{Informationen des Archiv{Satzes : : : : : : : : : : : : : : : 105
7.5.5 Realisierung des Lagerungs{Managements : : : : : : : : : : : : : : : : 107
7.6 Der Netzdienst : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 119
7.6.1 Spezikation der Aufgaben der Client-Server{Kommunikation : : : : : 119
7.6.2 Realisierung der Client-Server{Kommunikation : : : : : : : : : : : : : 120
7.6.3 Anwendung des WWW{eigenen Netzwerkprotokolls HTTP : : : : : : 122
7.6.4 Die





ale im Gesamtsystem 133




C.1 PROTO.H : Denition der Protokoll{Konstanten : : : : : : : : : : : : : : : : 145
C.2 NETCOM : Netzkommunikation : : : : : : : : : : : : : : : : : : : : : : : : : 146
C.3 SECUR : Sicherheits{Management : : : : : : : : : : : : : : : : : : : : : : : : 147
C.4 DBASE : Archivkatalog : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 149
C.5 LIB STORAGE.PL { Lagerungs{Management (PERL) : : : : : : : : : : : : : 151
C.6 CATALOG.PL { Datenbankfunktionen Lagerungsmanagement (PERL) : : : 152
D Charakteristika der wichtigsten Archivierungsmedien 155
Literaturverzeichnis 159
Abbildungsverzeichnis
3.1 Einfache Lagerung : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13
3.2

Uberlappende Datenlagerung : : : : : : : : : : : : : : : : : : : : : : : : : : : 14
3.3 Das Verh

altnis von Zugriszeit und Lagerungskosten innerhalb einer Medienreihe 14
3.4 Zugriszeit{Lagerungskosten{Verh

altnis zwischen drei Beispielmedien : : : : 16





ur die Datenarchivierung in den Fakult

aten : : : : : : : : : : : 22
4.2 Genutzte Archivierungssoftware in den Fakult

aten : : : : : : : : : : : : : : : 23
4.3 Genutzte Archivierungsmedien in den Fakult

aten : : : : : : : : : : : : : : : : 23
4.4 Nachnutzung von archivierten Daten in den Fakult






ur die Datenarchivierung in den Lehrst

uhlen (Informatik) : : : 25
4.6 Genutzte Archivierungssoftware in den Lehrst

uhlen (Informatik) : : : : : : : 25
4.7 Genutzte Archivierungsmedien in den Lehrst

uhlen (Informatik) : : : : : : : : 26
4.8 Nachnutzung von archivierten Daten in den Lehrst

uhlen (Informatik) : : : : 26
5.1 Denition einer Schnittstelle zur Archiveinbindung in SAP{R=3 : : : : : : : : 32
5.2 Struktur des Clarity{Systems f

ur MS-DOS = MS{Windows : : : : : : : : : : 36
5.3 Nutzung der Archivierungsfunktion des ABUS{Systems : : : : : : : : : : : : 39
5.4 Anfragearten eines DUA an das X.500{Directory : : : : : : : : : : : : : : : : 43
5.5 Namenshierarchie im X.500{Directory : : : : : : : : : : : : : : : : : : : : : : 43
5.6 DIT{Struktur f

ur Literatur{ und ftp{Archiv{Eintr

age im X.500 : : : : : : : : 45
5.7 Ver{ und Entschl

usselung im asymmetrischen Verfahren : : : : : : : : : : : : 48
5.8 Senden eines Dokuments mit digitaler Unterschrift (RSA) : : : : : : : : : : : 49
5.9 Empfangen eines Dokuments mit digitaler Unterschrift (RSA) : : : : : : : : : 50
5.10 Senden eines symmetrisch verschl

usselten Dokuments : : : : : : : : : : : : : : 52
5.11 Prinzipieller Kommunikationsablauf zwischen WWW-Client und {Server : : : 55
6.1 Archivierung mit Hilfe eines komfortablen Backupsystems : : : : : : : : : : : 59
ix
6.2 Archivierung mit Hilfe eines einfachen Ablagesystems : : : : : : : : : : : : : 64
6.3 Verbesserung des Lagerungsverhalten mittels Migrationssystem : : : : : : : : 66
6.4 Verbesserung der Orientierung durch Kurzbeschreibungen : : : : : : : : : : : 67
7.1 Nutzerf

uhrung des Archiv-Clienten : : : : : : : : : : : : : : : : : : : : : : : : 71
7.2 Archivsystem-Zugang und Archiv-Zugri : : : : : : : : : : : : : : : : : : : : : 81
7.3 Berechtigte Instanzmenge des Eintrags einer Zugriskontrolliste : : : : : : : : 83
7.4 Datenstruktur der Informationen eines einfachen Archivkatalogs : : : : : : : 92
7.5 Struktur eines X.500{Teilbaums zur Realisierung des Archivkatalogs : : : : : 94
7.6 Struktur und Nutzungsbeziehungen im Lagerungs{Management : : : : : : : : 97
7.7 Teilaufgaben der Archiv-Lagerung : : : : : : : : : : : : : : : : : : : : : : : : 98
7.8 Beispiel f

ur einen Archiv{Lebenszyklus : : : : : : : : : : : : : : : : : : : : : : 116
7.9 Unabh

angigkeit zum Netzwerkprotokoll durch internes Archivprotokoll : : : : 120
Tabellenverzeichnis
3.1 Charakteristik dreier Beispielmedien : : : : : : : : : : : : : : : : : : : : : : : 15
7.1 Zugrisinformationen eines Archivs : : : : : : : : : : : : : : : : : : : : : : : : 84
7.2 Lagerungsinformationen des Archiv{Satzes : : : : : : : : : : : : : : : : : : : 107
7.3 Elemente der Kommunikation zwischen Archiv{Client und {Server : : : : : : 124
7.4 Datenaustausch im internen Archivprotokoll : : : : : : : : : : : : : : : : : : : 125
7.5 Datenaustausch im internen Archivprotokoll (Fortsetzung) : : : : : : : : : : : 126
7.6 Datenaustausch im internen Archivprotokoll (Fortsetzung) : : : : : : : : : : : 127
D.1 Archivierungsrelevante Kenndaten h






ABDUX Accessing Bibliographic Data Using X.500
ABUS Archive and Back Up System
ASCII American Standard Code for Information Interchange
BSD Berkeley Software Distribution
CAD Computer Aided Design
CAR Computer Assisted Retrieval
CBC Chiper Block Chaining
CD{ROM Compact Disc{Read Only Memory
CERN Centre Europeen de Recherches Nucleaires
DAT Digital Audio Tape
DEC Digital Equipment Corporation
DES Data Encryption Standard
DIT Directory Information Tree
DSA Directory Service Agent





FAQ Frequently Asked Questions
ftp File Transfer Program
HD Hard Disk / Festplatte
HP Hewlett Packard
HTML Hypertext Markup Language
HTTP Hypertext Transport Protocol
JPEG Joint Photographic Expert Group
LAN Local Area Network
ldap Lightweight Directory Access Protocol
MO{Disk Magneto Optical Disk
MS{DOS MicroSoft Disk Operating System
NCSA National Center for Supercomputing Applications
nfs Network File System
OCR Optical Character Recongnition
ODA Oce/Open Document Architecture
OSF Open Systems Foundation
PC Personal Computer
PGP Pritty Good Privacy
PERL Practical Extraction and Report Language
xiii
QIC Quarter Inch Cartridge
RSA Verschl

usselung nach Rivest, Shamir und Adelman
SNI Siemens Nixdorf AG
TCP/IP Transmission Control Protocol/Internet Protocol
TIFF Tag Image File Format
tftp Trivial File Transfer Program
URL Uniform Resource Locator
VHS Video Helical Scan
WORM Write Once Read Multiple
WWW / W3 World Wide Web
Kapitel 1
Einleitung
Seitdem der Mensch denkt und durch seine Intelligenz in der Lage ist, Erfahrungen zu sam-
meln und an Andere weiterzugeben, erwuchs der Bedarf, Wissen, Geschichte und Erkenntnisse




In den heutigen Tagen ist der allgemeine Zuwachs an Erkenntnissen und Informationen in
allen Lebensbereichen um ein Vielfaches h

oher als noch vor einigen Jahrzehnten. Technologien
werden komplizierter und bauen immer mehr auf bekannte und erkannte Prinzipien auf.
Dies erfordert die M

oglichkeit, bereits entwickelte Verfahren und Informationen ausndig
zu machen und zur weiteren Entwicklung zu nutzen. Daten { denn nichts anderes sind die
Abbilder von Erfahrungen und Ergebnisse geistiger Arbeit { m

ussen sicher und zuverl

assig
aufbewahrt werden, um eine sp

atere Nutzung zu erm

oglichen. Um genau diese Aufbewahrung




ahrend lange Zeit eine Archivierung von Wissen und anderen Daten auf papierlichem Wege
praktiziert wurde, macht sich heute eine eektivere Lagerung erforderlich, um den wesentlich
gr

oeren Umfang der zu archivierenden Datenmenge zu bew

altigen und auch den Zugri auf
Wissen mit der erforderlichen Schnelligkeit erfolgen zu lassen.
Es werden Wege gezeigt, wie mit vorhandener Soft{ und Hardware eine solche Archivierung
von Daten organisiert werden kann. Weiterhin erfolgt die Diskussion und der Entwurf eines
allgemeinen Modells f

ur ein Archivierungssystem. Dabei wird versucht, die Teilbereiche einer
Archivierung n





ur deren Realisierung aufzuzeigen.
Im Mittelpunkt steht immer die zuverl








aftigt man sich intensiver mit dem Thema der Langzeitarchivierung, so
wird man feststellen, da es mit sehr vielen unterschiedlichen Problemkreisen verkn

upft ist.
Dies hat die Ursache in den vielf

altigen Anforderungen, die an eine Archivierung gestellt
werden. Die aufzubewahrenden Daten sollen sicher, vor unberechtigtem Zugri gesch

utzt,





ussen diese auch anderen Personen zug

anglich sein. Die Aufgabe der




Um in dieser Arbeit keine einseitige Betrachtungsweise der genannten Probleme zuzulassen,
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uhrt. So konnte unter anderem festgestellt werden,
da eine zentrale Archivierungsm

oglichkeit, realisiert durch bereits vorhandene Hilfsmittel
und deshalb aber mit begrenzten M

oglichkeiten, eine durchaus sinnvolle Alternative zu einem
weitaus aufwendigerem idealen Archivierungssystem darstellt.
Ein Dienst zur l

angerfristigen Archivierung mu in jedem Fall einen modularen Aufbau be-
sitzen, womit seine funktionale Erweiterbarkeit garantiert wird.
All die Aufgaben der Langzeitarchivierung k

onnen sicherlich nur abschnittweise gel

ost werden.
Ein Schritt in die Richtung zur Bew

altigung dieser Probleme soll durch diese Arbeit gemacht
werden.
1.1 Das Client{Server{Modell bei der Archivierung
Das Modell einer Aufgabenverteilung zwischen Client und Server verfolgt das Ziel, eine sinn-
volle Aufgabenteilung und Spezialisierung zwischen einzelnen funktionellen Komponenten zu
nden.
Ein Server bietet hierbei einen Dienst an, der durch Clienten wiederum in Anspruch genom-
men wird. Das hat den Vorteil, da der Server durch seine Spezialisierung den angebotenen
Dienst in hoher Qualit

at anbieten kann, w

ahrend die Clienten diesen Dienst nutzen und
gleichzeitig aber auch andere spezielle Funktionen realisieren k

onnen.
Gerade bei der Archivierung von Daten empehlt sich die Anwendung des Client{Server{
Modells. Erst damit ist eine zentralisierte Lagerung von Archiven m

oglich: Ein Archiv{Server
ist spezialisiert auf die Aufbewahrung und das Bereitstellen von Daten. Archiv{Clienten
k

onnen an diesen Server Anforderungen stellen. Sie sind jedoch befreit vom Aufwand, sicheres
Lagern, Ablegen und Lesen der Daten auf den Datentr

agern zu organisieren. Durch die












ahigen Lagerung von Archiven,
andererseits die eektive Aufbewahrung von Daten, macht das Client{Server{Modell zum
favorisierten Vorbild f

ur die Gestaltung eines Archivierungsdienstes.
1.2 Rechtliche Betrachtungen
Sollen ebenfalls amtliche und gesch

aftliche Unterlagen elektronisch archiviert werden, erge-
ben sich aufgrund gesetzlicher Anforderungen fest einzuhaltende Aufbewahrungsfristen und
die Lagerung betreende Randbedingungen. Zur Verdeutlichung der Gr

oenordnung sollen




aftliche Abrechnungen { 6 Jahre
{ Prozeakten { 6 Jahre
{ gesch

aftliche Bilanzen { 10 Jahre
{ verschiedene Vertragsunterlagen { 30 Jahre
1.2. RECHTLICHE BETRACHTUNGEN 3
Hinsichtlich der Zugrissicherheit wird beispielsweise bei Daten von Drittmittelprojekten
in der Forschung verlangt, da solche Daten nur bestimmten Personen zur Verf

ugung ge-
stellt werden. Auerdem ist es bei amtlichen Unterlagen prinzipiell notwendig, diese gegen
F

alschungen und inhaltliche Manipulationen zu sch

utzen.
Ein weiteres Problem ist die Frage der Verantwortung einer Datenaufbewahrung. Hierzu
bietet es sich an, vor der Einlagerung von bedeutsamen Daten, die groe Werte darstellen
und deshalb an deren Lagerung hohe Sicherheitsanforderungen gestellt werden, vertragliche
Vereinbarungen zwischen dem Besitzer der einzulagernden Dateien und dem Betreiber des
Archiv{Servers zu schlieen.
Es mu beachtet werden, da eine Datenlagerung teurer wird, wenn auch die Anforderungen
an die Lagerungssicherheit steigen. Eektiv dr

ucken sich diese Kosten darin aus, wenn man
die gelagerten Daten durch eine Softwareversicherung sch

utzen will: Bei zum Beispiel einer
Gesamtkapazit

at von 20 Gigabyte zu sch

utzender Daten und einer Versicherungssumme von




uglich der gesetzlichen Versicherungssteuer
von ca. 12.400 DM. Um einen solchen niedrigen Preis zu erreichen, mu jedoch eine sehr
sichere Lagerung erfolgen, die das Auslagern von Datentr







arung rechtsrelevanter Dinge soll auf die entsprechende Literatur { [BEHL93]
und [NAUR92] { verwiesen werden. Im Endeekt ergeben sich bei der Aufbewahrung von
amtlich genutzten Daten noch einmal zus

atzliche rechtliche Konsequenzen, mit denen sich
Archiv{Ersteller und {Betreiber eines Archivsystems auseinandersetzen m

ussen.





achst ist es wichtig, eine Verst

andigungsbasis zu nden, auf dessen Grundlage das Thema
Archivierung behandelt werden kann. Dieser Aufgabe widmen sich die folgenden Abschnitte.
2.1 Archivierung und Dearchivierung
Archivierung : ist die gezielte Auslagerung von Dateien beliebiger Arten nach festgelegten
Kriterien auf dauerhafte Medien zum Zweck der sp

ateren Wiederverwendung der ein-
gelagerten Daten.
Die Auswahl der zu archivierenden Dateien kann
 bewut erfolgen und/oder
 durch Datei{Gr








ur die Archivierung unterscheidet man zwischen
 automatischer oder migrierender oder
 angestoener Archivierung .
Weiterhin kann man eine Dierenzierung zwischen
 Dearchivieren
 und Entarchivieren
vornehmen { je nachdem, ob die eingelagerten Dateien nach der Archivierung noch im
Urzustand (Dearchivieren) existieren oder nicht (Entarchivieren).
Archiv : wird allgemein durch die Kombination aus
 den eingelagerten Dateien und








Die konkrete Zusammensetzung der charakterisierenden Informationen und der archi-
vierten Dateien wird auch als Archiv{Set bezeichnet.
Dearchivierung : Ist das Gewinnen ausgew

ahlter Dateien meist zum Zwecke der sp

ateren
Nutzung aus einem Archiv. Abh

angig davon, ob das genutzte Archiv vor und nach dem
Dearchivieren den gleichen Zustand besitzt, die gleichen Dateien also zu einem sp

ateren




Archiv{Server : Ist derjenige funktionale Teil eines Archivierungssystems, der den Dienst
einer Datenarchivierung anbietet.
Archiv{Client : Ist derjenige funktionale Teil eines Archivierungssystems, der den von ei-
nem Archiv{Server angebotenen Dienst zur Archivierung annimmt.
Archiv{Bestand : Ist die Gesamtheit aller in einem Archivsystem aufbewahrter und be-
reitstellbarer Archive.





Archiv vom Archivsystem verwaltet werden.
Archiversteller : Ist diejenige konkrete oder abstrakte Person,
 die das Archivieren von bestimmten Dateien ausl

ost,





ahere Eigenschaften des Archives festlegen und ver

andern kann.
Archivnutzer : Ist eine konkrete oder abstrakte Person, die durch berechtigten Zugri in
den Besitz von Dateien eines Archives gelangt.
Attributierung : Ausstattung von Datenobjekten mit Begleitinformationen, die eine ein-
deutige Identizierung und eine Kategorisierung erlauben.
online{Medien : Medien mit sehr geringen Zugriszeiten. Angeforderte Daten sind mit





nearline{Medien : Medien mit merklichen Zugriszeiten, die Verz

ogerungen von bis zu
einigen Minuten zur Folge haben.
oine{Medien : Medien mit sehr groen Zugriszeiten, die wesentlich

uber denen von
nearline{Medien liegen. Typischerweise sind die Datentr

ager einer solchen Medienart
nur durch manuelle Best





3.1 Anforderungen an ein Archivierungs{System
In den folgenden Abschnitten sollen Anforderungen an ein ideales System zur Datenar-
chivierung gestellt werden. Dabei zu beachtende Aspekte werden einzeln beleuchtet. Ein






















































 Existenz eines Archiv{Administrators mit universellen Rechten
(jedoch ohne M

oglichkeit des Lesens verschl

usselter Archive)
 einstellbare Lagerungs{ und Migrationsparameter sowie Archiv{Zeit{Limits
 Festlegung von Archiversteller{Gruppen
 einfache Installation und Wartung durch Modularit

at
3.1.2.2 Zugris{ und Daten{Sicherheit
 Schutz der Medien und Daten vor unberechtigtem Zugri
 gegenseitige logische Isolation der Archive
 zuverl

assige Identikation und Authentizierung der Archiv{Ersteller und {Nutzer










utzung aller beteiligter Filesysteme (UNIX, NetWare,...)
3.1.2.3 Dierenzierte Lebensdauer
Man kann bei der Bestimmung der Lebenszeit eines Archivs von systemseitigen und be-
treiberseitigen Ein

ussen ausgehen. Dazu z

ahlen
 auf der Systemseite
{ die Zugrish

augkeit auf ein Archiv
{ die Zugeh

origkeit des Archiverstellers zu einer bestimmten Archiv{Gruppe
{ die Vorgabe konkreter Zeitkategorien
{ die Existenz des Erstellenden und der Nutzungsgruppe
 und auf der Betreiberseite
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{ die in kauf zu nehmenden Archiv{Kosten abh

angig von Zeit und Menge
{ gesetzliche Aufbewahrungsfristen
{ die moralische Verschleizeit der Daten und deren Aktualisierungs{Notwendigkeit
Zu beachten ist, da nach Ablauf der Lebenszeit das betreende Archiv nur vom Betreiber
zum L

oschen freigegeben werden darf, da auch nur er die Vernichtung der Daten verantworten









utzung aller dominanten Netzarchitekturen (TCP/IP, IPX/SPX, ...)
 m

oglichst eektive Kommunikation mit geringer Netzbelastung durch zeitliches Kom-













 Vermeiden von Medienverfall durch rechtzeitiges Umkopieren und Austauschen
 mindestens zwei Medienebenen:
{ online{Ebene (Festplatte)





 Medienselektion und {wechsel ohne manuellen Eingri
3.2 Langzeitprobleme





angere Zeit entstehen. Entsprechend der Archivierungs-
spezik sollen

Uberlegungen zur Verwendung von Software, Hardware, zur Verwaltung von
Archiv{Nutzern und zur Datenlagerung auf Medien mit begrenzter Lebensdauer angestellt
werden.
Es ist zu beachten, da sich in allen F

allen immer wieder eine zeitabh

angige Anpassung und
Erneuerung an aktuelle Verh

altnisse notwendig macht.
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3.2.1 Die Verwaltung der Archiv{Nutzer
Ein vielschichtigens Problem stellt die Verwaltung der Personen und deren Zugrisberechti-
gungen dar, die Archive erstellen und nutzen wollen. Soll eine nutzerabh

angige Limitierung
von Archivmengen und Zugri auf Archive m






ur alle beteiligten Nutzer.
Die Verwaltung mittels Nutzer-ID (UID), wie sie in UNIX{Systemen verwendet werden oder





tige UID{Zuordnung in lokalen Netzen ein komplexes koordinatives Problem darstellt, ist das
innerhalb von Weitverkehrsnetzen schlichtweg unm

oglich.





Zugrisrechte auf Archive, verwendet man hierf

ur den UNIX{Zugrismechanismus. Das Er-
lauben oder Verbieten von Archivzugrien f

ur einzelne Nutzer, Teilen von Nutzergruppen
oder lokalen Netzen erweist sich als ausgesprochen schwierig.
Selbst archivlesende Nutzer m

uten sich vor dem ersten Archivzugri auf dem betreenden
Server anmelden, um ihr Pawort einzugeben, damit kein Sicherheitsrisiko entsteht.
Nach einiger Zeit kann es ebenfalls zu

Anderungen von UID's und Nutzer{login{Namen
kommen. Eine Folge w

are die Inkonsistenz der Archiv{Verwaltung. Kritisch ist die Situation
auch, wenn UID's oder Nutzer{login{Namen neu vergeben werden: Ein neuer Nutzer "erbt"
Zugrisrechte des "alten".








Ein Nutzer identiziert sich gegen

uber einem Rechner immer mit seinem Nutzernamen,
der intern in eine eineindeutig zuzuordnende UID umgewandelt wird, dem Nutzer jedoch
verborgen bleiben kann.
Weiterhin existiert der Nutzer f

ur das Netz immer in einer bestimmten Netzdom

ane. Reicht
der Name des Nutzers aus oben genannten Gr

unden nicht zur eindeutigen, sicheren Identika-
tion aus, so sind zwei Nutzer durch Einbeziehung der Namen ihrer jeweiligen Heimat{
Dom

ane immer unterscheidbar. Dabei wird vorausgesetzt, da Nutzerkennzeichen innerhalb
einer Netzdom

ane nie doppelt verwendet werden; auch Gr

unde auerhalb der Archivierungs-
problematik verbieten das.
Hinzu kommt nun noch der Faktor Zeit:
Einerseits kann es zu Namens{ und damit Nutzerkennzeichen{

Anderungen, aber auch zum
L

oschen von Nutzer{Accounts kommen.
Prinzipiell mu es deshalb m

oglich sein, da mindestens Archiversteller die

Anderung ihrer
Nutzernamen bekannt geben k

onnen, jedoch kann man nicht in jedem Fall davon ausgehen,
da der Nutzer von sich aus eine solche Aktualisierung veranlat.
Denkbar w

are deshalb eine periodische Meldepicht f

ur Archiv{Ersteller (z.B. einmal im
Jahr), durch die
 die Existenz des betreenden Nutzers






Notwendigerweise mu das Archivsystem den Nutzer zu einer solchen Meldung veranlassen
(z.B.











das Archiv aus dem Archivsystem entfernt, oder





atzliche Identikation eines Nutzers
Ein Problem bei der Identikation eines Nutzers entsteht dann, wenn nach einiger Zeit der
urspr

ungliche Nutzer als solches nicht mehr existiert, eine andere Person mit gleicher ozieller






Vergabe von eineindeutigen Nutzerkennzeichen durch das Archivsystem :
Der betreenden Person wird bei der ersten Nutzung dieses Kennzeichen bekannt ge-
macht. Bei sp





Lieblingsdatum des Nutzers :
Bei der Erstanmeldung eines Nutzers am Archivsystem gibt dieser ein beliebiges Datum
(sein "Lieblingsdatum") an, ohne das bekannt ist, welchen Hintergrund das hat. Da-
durch k

onnen datenschutzrechtliche Aspekte umgangen werden (Literatur [SCHR93],
[GOEB93]). Aufgrund dieses Datums erkennt das Archivsystem relativ sicher, ob es
sich beim angemeldeten Nutzer um den im System verwalteten handelt.
Vorteil eines solchen Datums ist dessen leichte Merkf

ahigkeit und die geringe Wahr-
scheinlichkeit, da zwei Personen mit gleichem Namen auch das gleiche Lieblingsdatum
besitzen.
3.2.2 Langzeitlagerung von Archiven
Ziel einer Archivierung mu es sein, die eingelagerten Daten mit optimaler Sicherheit

uber





sten diese Les- und Beschreibbarkeit von einigen bis zu 30 Jahren (siehe Tabelle D.1). Jedoch
kann und mu eine Betrachtung von einer worst-case-Perspektive aus erfolgen. Das heit
{ ung

unstige Lagerungsbedingungen, unvorhergesehene Zwischenf

alle und Defekte wie auch




ussen stets eingeplant werden.
Andererseits sollte ein Archivsystem immer so beschaen sein, da optimale bzw. an-
gepate Zugriszeiten f

ur die Archivnutzung gew

ahrleistet werden.
Zur Realisierung dieser Forderungen wird dem Verhalten des Lagerungssystems eine Strategie
unterlegt, die der Archivadministrator in einer entsprechenden Konguration festschreiben
kann (siehe Abschnitt 7.5.3).
Um genau diese Strategien soll es im folgenden Abschnitt gehen.
Genauer betrachtet bestehen sie aus drei Komponenten :
1. dem zeitlichen

Ubergangsverhalten zwischen gleichartigen Medien
 ! Datenerhaltungs{Taktik,
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ahrend die Datenerhaltungs{Taktik, wie der Name schon andeutet, dazu dient, die Da-
ten unter Verwendung von Medien gleichen Typs





anderndes Verhalten darauf konzentriert, abh

angig von abgelaufener Lage-
rungszeit und H





















stigen Lagerung) optimal f

ur Zugriszeiten und Langzeitlagerung ausgenutzt werden. Eine
Kombination der Verhaltensweisen sowie systemseitiger Reaktionen zur Ereignisbehandlung




ur das Archivsystem dar.
3.2.2.1 Datenerhaltungs{Taktik
Im folgenden sollen Varianten vorgestellt werden, mit denen eine sichere Lagerung von Ar-
chiven mit m

oglichst geringem Bedarf an Datentr

agern realisiert werden kann.
Selbstverst








oglich. Wegen einer anzustrebenden
Technologie{ und Hardware{Unabh

angigkeit sollen hier jedoch lediglich Methoden be-
trachtet werden, die auf
 dem physischen Duplizieren von Daten,
 dem Umspielen von Daten von einem Datentr

ager auf einen anderen sowie
 dem pr







atzlich wird angenommen, da die Datentr

ager nach Ablauf ihrer theoretischen Le-
benszeit nicht mehr nutzbar, also weder erneut zu lesen noch neu zu beschreiben sind. Sie
scheiden also anschlieend v

ollig aus nachfolgenden Betrachtungen aus.
Ein L

oschen der alten Archivdaten aus Sicherheitsgr

unden wird implizit vorausgesetzt. Nichts
ist schlielich unangenehmer als der Mibrauch von "Papierkorb{Daten".
Einfache Methode
Hierbei handelt es sich um ein Verfahren einfacher Sicherheit, das bedeutet: Zu ei-
nem Zeitpunkt existiert genau ein Medium, welches ein konkretes Archiv speichert.
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ager umkopiert und anschlieend der Erfolg des Beschreibens gepr

uft. Bei Fehlerfreiheit
wird der alte Datentr

ager ausgesondert; ansonsten wird eine kongurierte Ereignisbehand-
lung aktiviert.

















Abbildung 3.1: Einfache Lagerung

Uberlappende Methode
Theoretischer Hintergrund ist die Annahme, da sich die kritischsten Abschnitte w

ahrend
der Datenhaltung auf einem Medium
 am Beginn (instabiles Beschreiben)
 und am Ende (Medienverfall)
dieser Zeit benden.
Aus diesem Grund existieren die Daten eines Archivs w

ahrend dieser Phasen physisch doppelt
auf zwei verschiedenen Datentr

agern.




uberlappender Lagerung ist im Abschnitt 7.5.3 zu nden.





















Um angepate Zugriszeiten hinsichtlich der Gesamtlebensdauer und der typischen Zugris-
frequenz zu erm

oglichen, mu eine dementsprechend abgestufte Lagerung auf Medien unter-











in eine lineare Reihe einordenbar sind. Innerhalb dieser Reihe
m

ussen die Zugriszeiten umgekehrt proportional zu Preis pro Datenmenge und Zeit stehen,
da eine Erh

ohung von Zugriszeiten nur in Verbindung mit der Verringerung der Lagerungs-






Abbildung 3.3: Das Verh

altnis von Zugriszeit und Lagerungskosten innerhalb einer Medien-
reihe
Anhand eines Beispiels soll dies verdeutlicht werden.
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Beispiel :
Eine Medienreihe soll aufgestellt werden aus :
 Festplatte
 MO{Disk (magnetooptische Platte)
 Exabyte{Band
Untersucht man die genannten Medien n











Festpatte 350 DM 5 Jahre 250 MByte 286,72 DM 17 ms
MO{Disk 300 DM 10 Jahre 325 MByte 94,52 DM 70 ms
Exb-Band 20 DM 30 Jahre 5 GByte 0,13 DM 2 min
Tabelle 3.1: Charakteristik dreier Beispielmedien
Tats

achlich lassen sich diese drei Medien nach der eben aufgestellten Pr

amisse in eine ent-
sprechende Reihe einordnen (Abb. 3.4).
In Analogie zu einem migrierenden System wird
 bei h

augem Zugri auf die Daten ein Medium mit geringer mittlerer Zugris-
zeit;
( ! Folge : h

ohere Lagerungskosten)
 bei seltenem Zugri und wachsender Lagerungszeit ein Medium mit geringen La-
gerungskosten




Im konkreten Beispiel w

are demnach vorstellbar:
 Daten werden auf Festplatte gespeichert
 nach 8 Wochen :
bei weniger als 3 Zugrien innerhalb eines Monats
 ! Verschiebung auf MO{Disk
 MO{Disk:
nach insgesamt 24 Wochen :
bei weniger als 2 Zugrien pro Monat
 ! Verschiebung auf Band
bei mehr als 3 Zugrien pro Monat
 ! Verschiebung auf Festplatte











altnis zwischen drei Beispielmedien
 Band :
bei mehr als 2 Zugrien pro Monat
 ! Verschiebung auf MO{Disk
3.2.2.3 Verhalten im Fehlerfall
Um Datenverlusten bei der Langzeitlagerung zu entgehen, ist ein deniertes Verhalten bei
auftretenden Schreib{/Lesefehlern oder festgestellten Dierenzen zum Original (z.B. durch
Kontrollsummenvergleich) unbedingt erforderlich. Neben fehlerkorrigierenden Kodes, die





oglichkeit, um inhaltliche Korrektheit von Dateien zu pr

ufen.
Bei Fehlern oder Dierenzen m

ussen nun dementsprechende Manahmen ergrien werden.
Lesefehler :
bei Existenz eines Duplikates












Ubertragen des Archivs auf neuen Datentr

ager
 ! Kennzeichnung des Archivs als m

oglicherweise fehlerhaft
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Abweichung der Kopie vom Original :
bei Existenz eines Duplikates






Ubertragen des Archivs auf neuen Datentr

ager
 ! Kennzeichnung des Archivs als m

oglicherweise fehlerhaft










3.3 Funktionsumfang eines idealen Archivierungssystems
3.3.1 Funktionelle Architektur
Der Vorgang Archivierung verl

auft idealerweise in mehreren Abschnitten, die jeweils aufein-
ander aufbauen bzw. einander bedingen.
So nimmt ein Nutzer stets

uber eine denierte Schnittstelle Kontakt mit dem Archivierungs-
system auf. Dieses mu in geeigneter Weise feststellen, ob der Nutzer zu archivbezogenen








uber den gelagerten Archivbestand







andern. Die Archivinhalte werden auf dauerhaften Me-
dien in geeigneter Weise abgelegt und auch von dort wieder gelesen, wenn eine Archivnutzung
erfolgen soll. In diesem Fall m






Uberlegungen verdeutlichen die M

oglichkeit, ein Archivsystem nach funktionellen Ge-
sichtspunkten zu gliedern:





ubernimmt er das Senden und Empfangen von Archivinhalten und die zum
Nutzerdialog notwendige Kommunikation mit dem Archiv{Server. Letzterer ist f

ur die
eigentliche Archivierung von Dateien und deren Verwaltung zust

andig. Aufgrund seiner ver-
schiedenen Aufgaben l

at sich hierbei eine weitere funktionelle Teilung nden. So

ubernimmt
eine Sicherheits{Komponente die Pr

ufung, ob ein bestimmter Nutzer zum Arbeiten mit
dem Archivsystem allgemein (Zugang) und zum Erstellen sowie zum Nutzen konkreter Ar-
chive (Zugri) berechtigt ist.
Ein Archiv{Katalog verwaltet inhaltliche Informationen

uber eingelagerte Archive und
stellt jeweilige Teile des Informationsbestandes zur Verf

ugung. Solche Inhaltsdaten werden

uber einen Netzdienst des Archivsystems zum Archiv{Client

ubermittelt. Weiterhin mu
durch diese Komponente auch das Empfangen und Senden von Archivinhalten erfolgen.
Schlielich

ubernimmt eine spezielle Lagerungskomponente die tats

achliche Ablage der
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Archivinhalte auf den zur Speicherung vorgesehenen Medien und das Lesen der gespeicher-
ten Daten, wenn ein Archiv zur Nutzung bereitgestellt werden soll.
Um das Zusammenwirken der bereits vorgestellten Komponenten einerseits zu erm

oglichen
und andererseits exibel zu gestalten, werden diese im gewissermaen "funktionsneutralen"
Archiv{Manager eingebettet, der deren Aktivit

aten und die Kommunikation zwischen ih-
nen koordiniert.
Der entstehende modulare Aufbau eines Archivsystems wird im folgenden dargestellt und die





















1. Archiv{Client: Kommunikation zwischen Archiv{System und Nutzer:




 Darstellen der archivrelevanten Daten in Interaktion mit dem Nutzer
 Senden und Empfangen von Archivinhalten
2. Archiv{Manager
 funktionelle Verbindung aller als Archiv{Server zusammenfabarer Module des
Archivsystems





 Empfangen von Auftr

agen und Anfragen des Archiv{Clients an den Server
 Senden von Daten des Archiv{Katalogs
 Senden und Empfangen von Archivinhalten
4. Sicherheits{Manager
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 sichere Identikation und Authentizierung eines Nutzers des Archivsystems
 Kontrolle






ur den Nutzer zugelassenen Operationen
abh

angig von der Zugeh

origkeit des Nutzers zu einer Archiv{Gruppe
bzw. von den im Archiv festgelegten Zugrisrechten
 Benachrichtigung von spezizierten Nutzern

uber das Eintreen von Archiven
5. Archivkatalog
 Ermitteln von Daten der Archiv{Satzes (typisch { inhaltlicher Teil des Archiv{
Satzes)
 Katalogisieren neuer Archive
 Bereitstellen von Retrievalm

oglichkeiten zum Aunden von Archiven
6. Lagerungsmanagement
 Verwaltung von Lagerungszeiten
 Entgegennahme der zu archivierenden Dateien und deren Einlagerung auf Archi-
vierungsmedien
 Bereitstellung von Archivdateien
 Organisation einer zeitlich und medienbedingt abgestuften Lagerung der Archive
 Organisation eines medienabh

angigen
{ Umkopierens von Archiven auf neue Datentr

ager
{ Austausches von Datentr

agern
zur Verhinderung von Datenverlust durch Medienalterung
Eine generelle Anforderung an alle funktionalen Teile des Archiv{Servers ist die Versorgung
des Administrators mit Informationen

uber die in der Vergangenheit durchgef

uhrten Arbei-





ange nachzuvollziehen und ein m





Die Steuerung einer Archivierungs{Einrichtung erfordert eine Datenbank, deren Zusammen-
stellung sich grunds

atzlich nach der Funktionalit






agt sich in einer geeigneten Konguration und Verwaltung einer La-
gerungsstrategie nieder. Weiterhin erfordert der gezielte und m

oglichst einfache Zugri auf
Archive eine spezielle Katalog{Datenbank. Soll dann auch ein nutzerdierenzierter Zugri
auf Archive sowie eine Kategorie{Unterscheidung bei der Lagerung von Archiven m

oglich
sein, mu dies einerseits im Archivkatalog (Leserechte) und andererseits in einer Verwal-
tung von Archivkategorien zur Wirkung gebracht werden.
Eine wichtige Eigenschaft aller hierzu verwendeten Dateien sollte die M

oglichkeit zur ein-
fachen Kontrolle (Lesen) und Modikation (Schreiben) durch den Archiv{Administrator im
Notfall ohne spezische Werkzeuge sein.
Die Datenbank des Archivsystems l

at sich in folgende Bestandteile aufgliedern :
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Konguration des Lagerungs{Managements:
Hier werden die Eigenschaften und das Verhalten bei der Langzeitlagerung von Archiven auf
denierten Medien beschrieben. Solch eine Konguration mu so exibel sein, da eine indi-





Einerseits mu durch eine solche Konguration der Zugang zum Archivsystem und dessen
Nutzung geregelt sein. So ist eine genau spezizierbare Menge von Nutzern zur Archiverstel-
lung, eine andere zur lesenden Archivnutzung berechtigt.
Andererseits besitzt ein Archiv immer nur begrenzte Kapazit

aten hinsichtlich aufzunehmen-
der Datenmenge, Lagerungszeit und Qualit

at bei der Lagerung. Diese allgemeinen Grenzen
haben auch Auswirkung auf das Archivieren des einzelnen Nutzers und m

ussen deshalb auch
nutzerspezisch Niederschlag nden. So ist zum Beispiel eine f






ur die in bestimmter Zeit einlagerbare Archivmenge, oder eine H

ochst-
dauer der Archivlagerung denkbar.
Der Archiv{Satz:
Diese Gruppe von Informationen (Archive Set, Literatur : [HAWK93]) stellt eine vom Ar-
chivadministrator nicht beeinubare, daf

ur jedoch stark informative Komponente f

ur ihn,
den Archiv{Ersteller und auch den lesenden Nutzer dar. Der Archiv{Satz kennzeichnet den
Zustand und die Eigenschaften eines Archivs.
Wie auch bei allen anderen Kongurations{ und Verwaltungsdateien mu es auch hier m

oglich




Ein solcher Archiv{Satz kann als dreiteilig betrachtet werden:
1. inhaltlicher Teil,
2. Zugris{Berechtigungen,
3. Daten zum Lagerungsmanagement.
Der inhaltliche Teil enth

alt alle inhaltlichen Informationen eines Archivs, die auch durch
einen Archivnutzer zur Recherche im Archivbestand genutzt werden k

onnen.
Die Zugris{Berechtigungen regeln das Erlauben oder Verbieten eines lesenden oder mo-
dizierenden Archivzugri. Es wird als g

unstig angesehen, da nur der Archiv{Ersteller





ur die Lagerung seines Archivs ist.
Daten zum Lagerungsmanagement kennzeichnen den Lagerungszustand eines Archivs
n

aher. So mu zum Beispiel bekannt sein, wo (auf welchem Datentr

ager) sich ein Archiv
und seit wann es sich dort bendet. Anhand der hierzu geh

orenden Informationen
und der Konguration des Lagerungsmanagements kann

uber die Notwendigkeit von
durchzuf

uhrenden Lagerungsaktionen entschieden werden.
Kapitel 4









at Chemnitz{Zwickau, insbesondere an der Fakult

at Informatik, eine
Archivierung mit vorhandenen Mitteln und Werkzeugen realisiert wird. Andererseits sollte




angerfristigen, zentralisierten Datenaufbewahrung ermittelt
werden.












In den folgenden Abschnitten werden die Ergebnisse dieser Umfrage dargestellt. Die bei







ur die ein Kriterium zutrit.







at betreibt Archivierung in irgendeiner Weise. Die Methoden daf

ur und deren
Umfang sind sehr unterschiedlich und auch innerhalb der Fakult

aten gibt es konzeptuell un-
terschiedliche Ans

atze. Es ergeben sich zwei grundlegende Ursachen f

ur eine Archivierung
(siehe dazu auch Abbildung 4.1).
 die Einsparung von Plattenplatz (7) , dazu z

ahlt
{ das Auslagern von zur Zeit nicht gebrauchten Dateien bis hin zu ganzen Softwa-
repaketen










 die Verbreitung und Zug

anglichmachung von Dateien und Daten innerhalb der Fakult

at.
























aten stellt der Systemverantwortliche die zentrale Instanz f

ur die Ar-
chivierung dar. Er kontrolliert also aktiv die Auslagerung auf andere Medien und deren
Vergabe.






at jedoch dem Nutzer diese Aufgabe. In diesem Fall wird
die ausf

uhrende Instanz vom jeweiligen Sicherheitsstatus des Nutzers abh

angig gemacht. Ein
normaler Nutzer archiviert also nur seine eigenen Dateien, w

ahrend der Systemadministrator
auch Homeverzeichnisse derzeit nicht "aktiver" Nutzer einlagert.
Als Archivierungssoftware kommen abh

angig vom Betriebssystem folgende Tools zum
Einsatz (Abbildung 4.2:
 unter DOS :
{ PC-Tools (3)
{ zip (3)
{ andere, wie EZ-Tape, Archivmanager von NetWare, einfaches copy
 unter UNIX :




















" Diskette angestrebt wird.
Es wird weiterhin auf DAT{, QIC{ und DEC-TK70{Laufwerken, Wechselplatten und

























achst auch auf MO{Disks archiviert.




 des Preises (Disketten) und des Vorhandenseins (Disketten & Laufwerke)
 der Lebensdauer (DAT, QIC)
 der Zugrisgeschwindigkeit (MO-Platte)
 der Mediensicherheit (redundante Auslagerung auf unterschiedliche Medien)

















Abbildung 4.3: Genutzte Archivierungsmedien in den Fakult

aten
Zur Zeit kommt es, abgesehen von der ftp{Nutzung, in fast der H

alfte aller untersuchten Fa-
kult

aten (5/11) kaum zu einer Nachnutzung von archivierten Dateien. Andererseits werden
schwerpunktm

aig innerhalb einer Fakult

at (4/11), teilweise auch zwischen den Fakult

aten
(1/11) und zwischen den Universit





atzte Bedarf an den Fakult

aten







auerst gering ein, zwei Drittel vermuten eine zeitlich locker
verteilte Nutzung der Archivierungsm

oglichkeiten. Lediglich in einer Fakult

at wird an eine
h

auge Nutzung solcher Dienste gedacht.
Diese Angaben wurden jedoch oft unter dem Vorbehalt gemacht, da bei Existenz eines
geeigneten Dienstes noch ein wesentliches Bedarfswachstum erwartet werden kann.
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1  zwischen Fachbereichen
1  zwischen Universit¯ten
4  innerhalb Fachbereich
5  fast keine
Daten - Nachnutzung
Abbildung 4.4: Nachnutzung von archivierten Daten in den Fakult

aten
Die hypothetische Nutzungsfrequenz f

ur einen Archivierungsdienst konnte meist nicht















Die Menge der zu archivierenden Daten pro Fakult

at wird durchschnittlich mit 100 MB
1
im Monat angegeben.





jedoch innerhalb der eigenen Fakult

at bevorzugt.














ur eine Auslagerung von Dateien (Abbildung 4.5 bestehen haupts

achlich
 im Einsparen von Plattenplatz (7), im einzelnen durch
{ das "Konservieren" von Homeverzeichnissen zur Zeit nicht aktiver Nutzer
{ die Einlagerung von aktuell nicht ben

otigten Dateien
 im Schaen von Zugang anderer Nutzer auf die betreenden Dateien (6)
 im "Festhalten" bisher erreichter, aktueller Zust

ande (2) (typisch bei der Entwicklung
von Betriebs{ und Datenbanksystemen)








achlich durch die Nutzer bzw. Entwickler selbst organisiert und gesteuert,
1
MegaByte


















ur die Datenarchivierung in den Lehrst

uhlen (Informatik)




utzung der Archivierung wird in Form folgender Werkzeuge genutzt
(Abbildung 4.6):




{ tar, auch GNUtar (5)
{ dump (1)

















Abbildung 4.6: Genutzte Archivierungssoftware in den Lehrst

uhlen (Informatik)
Folgende Medien werden f

ur die Archivierung von Dateien genutzt (Abbildung 4.7):
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 DAT (2) (8/2 GByte)
 QIC (2) (150 MByte)










Abbildung 4.7: Genutzte Archivierungsmedien in den Lehrst

uhlen (Informatik)
Zur Nachnutzung von archivierten Dateien kommt es lediglich in etwa einem Drittel aller
Lehrst

uhle (4/10), dabei werden in 2 F






ahrend die beiden anderen Lehrst

uhle eine gemeinsame Nutzung mit anderen
Fakult

aten und Forschungseinrichtungen anstreben (Abbildung 4.8).
Daten - Nachnutzung
6  fast keine



















uhle als gering eingestuft.
Dagegen denkt man in 4 Lehrst

uhlen an eine gelegentliche Nutzung eines Archivierungs-














augkeit wird sehr unterschiedlich eingesch

atzt. Die Skala reicht von
einer halbj

ahrlichen Archivierungsaktion (3) ,

uber einer ein- und zweimonatigen Nutzung
(2) bis hin zu einer w





at. In einem Fall
wird eine nutzerabh











alt es sich bei der anfallenden Datenmenge. Sie schwankt zwischen
0.2 bis 0.5 MByte und 40 MByte pro Nutzer und Monat bzw.
zwischen 30 Mbyte und 120 MByte pro Lehrstuhl und Monat.






atzung von einem einheitlichen Archi-
vierungskonzept mindestens in der Fakult






oglichkeiten zur Realisierung eines einfachen und zentralisierten Archivierungsdienstes, der
den in den Fakult

aten gestellten Anforderungen gen

ugen kann, werden im Abschnitt 6 dis-
kutiert.





Im folgenden Abschnitt werden Produkte und Mechanismen untersucht, die ebenfalls in be-
stimmter Weise der Archivierung von Daten dienen, als Grundlage zur Datenarchivierung
angesehen werden k

onnen oder diese Thematik in geeigneter Weise streifen. Der Begri
Archivierung ist hier in verallgemeinerter Form zu verstehen im Sinne von
 Datenerfassung,
 Datenablage auf geeigneten Medien,
 Erm









arkten Einsatz erfahren derzeit sogenannte Archiv- oder Dokumentensysteme auf
dem Gebiet der B

urokommunikation sowie kommerziellen und technischen Verwaltung. Diese
Produkte unterst

utzen alle in besonderer Weise und Auspr

agung
 das Erfassen von textlichen, bildlichen, Datenbank- und anderer Informationen (z.B.
Audio-, Multimedia-, CAD-Daten),










 die Organisation der verwendeten Archivdatentr

ager,
 die Ausgabe der archivierten Dokumente auf unterschiedliche Medien (z.B. Bildschirm,
Drucker und andere Transportmedien),
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 die Einbindung in Netzwerke und damit Erm

oglichung einer einrichtungsweiten Kom-
munikation,
 den Schutz der Dokumente vor unberechtigetem Zugri.
Diese genannten Kriterien sollen bei der Vorstellung einiger Systeme besondere Beachtung
geschenkt werden.
Derartige Archivierungssoftware ndet seine Anwendung einerseits im Verwaltungsbereich





 und Postzu- und Abg

angen;
im kommerziellen Bereich (Finanzbuchhaltung, Lagerungsverwaltung, Warenwirtschaft)
zur
 Archivierung und Verwaltung von Bereichen diverser Bereiche;
und im technischen Bereich zur
 Zeichnungsarchivierung,
 und Katalogisierung von Ersatzteilen, Handb

uchern und technischen Anleitungen.





andererseits sind einige Produkte auch so konzipiert, da eine Einbindung der Archivie-
rungskomponente in Standardsoftware zur B

urokommunikation erfolgt. In der Regel
werden die archivierten Dokumente dann durch eine gew

ohnliche Datenbank verwaltet.
Hauptvorteil des Einsatzes solcher Systeme ist die zentrale Erfassung und Haltung von Do-
kumenten, die die Vermeidung von Inkonsistenzen der Unterlagen und die Verf

ugbarkeit des
jeweils aktuellen Bearbeitungsstandes erm

oglicht. Ein weiterer Nutzen ergibt sich aus der
Einsparung von Festplattenplatz durch strategische Auslagerung erfater Dokumente.
5.1.1 Das ARCIS{System, Typ OFR.x von Siemens-Nixdorf
Quelle: [GULB93]
Das System ARCIS stellt eine Softwarel

osung zum Dokumentenmanagement dar, welches
im Verwaltungsbereich einer Beh

orde insbesondere bei der Erfassung von Briefverkehr zum
Einsatz kommen sollte.
Nachdem 1988 eine entsprechende Spezikation entwickelt wurde, erfolgte die Realisierung
durch SNI in Form eines Pilotprojektes mit der Typenbezeichnung OFR.x.
Nach einer stufenweisen Test- und Pilotphase (einzelner Archivierungsarbeitsplatz  !
Ausr









Dienstellen mit dem System. Es wird von den betreenden Mitarbeitern akzeptiert und
genutzt.
Das System ist eine Insell

osung, stellt demzufolge alle softwareseitigen Komponenten zur Er-





{ bildlichen Informationen (eingescannte Vorlagen)













{ eindeutiger Ordnungsbegri f

ur Dokumente = Kassenzeichen des Belegs
{ durch Begleitinformationen (Attribute)
{ Akten oder Dokumente k

onnen geschachtelt werden
Ablage der Dokumente :
{

uber sogenannten Ablage{ und Datenbank{Server, der zur Speicherung eine oder mehrere
Jukeboxen mit MO{Disks verwaltet
{ durch die derzeitige Einbeziehung mehrerer solcher Ablage{Server sind bei Ausfall nie alle




{ nach Fertigstellung eines Dokuments {

Ubernahme in das MO{Disk{Archiv









assiger Anzahl von Lese-/Schreibzyklen.
Ausgabe von Dokumenten :








{ Ausdruck von Dokumenten

uber speziellen Druckserver
Gesamtorganisation im lokalen Netzwerk :




{ Attributierungs{ und Nachbearbeitungsarbeitsplatz,
{ mehrere Ablage{ und Datenbank{Server,
{ Druckserver,
{ 40 { 120 angeschlossene Sachbearbeiter{Arbeitspl

atze je Dienststelle
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Zugrisschutz :
{ neben UNIX{spezischen Zugangsregelungen keine weiteren Angaben
5.1.2 Archivsystem f

ur SAP { R/2, R/3
Quelle: [GULB93]
In diesem Abschnitt wird ein Archivsystem insbesondere f

ur den kommerziellen Bereich vorge-
stellt. Seine Besonderheit besteht darin, da es sich hierbei nicht um eine isolierte Insell

osung,




urokommunikation (SAP) einbindbare Software handelt.































Abbildung 5.1: Denition einer Schnittstelle zur Archiveinbindung in SAP{R=3
Daraufhin konnte die Anbindung der Archivsysteme
 ARCIS{Info von SNI und
 sp

ater iXWORM/iXScan von HP

uber die denierte Archiv{Schnittstelle erfolgen. Die folgende Charakteristik bezieht sich auf
das erste Produkt, wobei prinzipielle Eigenschaften des Archivsystems eher durch die Ein-
bindung in das R/3{System festgelegt sind.
Kurzcharakteristik
Erfassen von:
{ bildlichen Informationen (eingescannte Vorlagen) im TIFF{Format
{ mit den eingescannten Bildern assoziierbaren Attributen
{















 Datum der Erfassung
{ durch anwendungsspezische Attribute f

ur R/2 / R/3{Anwendungen auf R/3{Datenbank





{ Verwaltung der Dokumente durch speziellen Archivserver auf optischen Platten (WORM)
mittels Archivattributen (verwaltungstechnische Attribute)
{ nach denierbarer Zeit { Auslagerung von Teilen der R/3{Datenbank (Archivliste auf R/3{
Datenbank und Zugrisinformationen) in das Archiv
 ! bei sp













{ durch speziellen Archivserver
{ sofortige






Ubernahme von alten R/3{Datenbank{Eintr

agen auf WORM













uber Komponenten iXDisplay (Darstellungskomponente f

ur die Archivierung = R/3{
Anwendung)













anger hat somit Zugri auf archivierte Dokumente mittels gesendeter Referen-
zen
Gesamtorganisation im lokalen Netzwerk:
{ R/3{Server mit Datenbank, Anwendungsserver
{ Archiv{Server auf UNIX{Systemen und davon unterst

utzten LAN's
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ur R/3{Belegdatenbank "aktiver" Dokumente
{ f

ur R/3{Liste (ebenfalls Datenbank) von Altbest

anden
5.1.3 Das CAR{System der Firma PCS
Quelle: [GULB93]
Die Aufgabe des im folgenden vorgestellten Archivierungssystems konzentriert sich
haupts

achlich auf den technischen Bereich und deckt die Funktion eines Zeichnungsarchi-
ves ab. Hierbei soll eine Archivierung von Altzeichnungen (Papier, Mikrolm) sowie von
CAD{erstellten Konstruktionen im Mittelpunkt stehen.
Der Vorteil gegen

uber der Haltung von Zeichnungen in CAD{Systemen besteht darin, da
Konstruktionsvarianten in Archivsystemen als Plotzeichnung (statische Darstellungen) ab-
gelegt sind. Deren Wiedererstellung und Darstellung mittels CAD{Systemen ist durch
Mischung von Grund{ und Variantendaten dagegen sehr aufwendig und zeitintensiv. So-
mit ist ein schnelles Bl

attern zwischen den einzelnen Konstruktionen und ein Finden der
Suchobjekte m

oglich. Erst dann erfolgt die wesentlich aufwendigere Nutzung der gesuch-
ten CAD{Konstruktion und zur weiteren Verfeinerung notwendigen Variantendaten mittels
CAD{System.
Es werden bei Zeichnungsarchiven ebenfalls hohe Anforderungen an die Attributie-
rungsm

oglichkeiten von erfaten Zeichnungen gestellt, um Konstruktionen anhand von Sach-
merkmalen umfassend beschreiben zu k

onnen. Die dazu n

otigen Leistungen erledigt eine
Standarddatenbank, die im beschriebenen Unternehmen auch die CAD{Konstruktionen ver-
waltet.






{ bildlichen Informationen (Konstruktionszeichnung) durch Einscannen und durch

Uber-
nahme aus CAD{Systemen (CAD{System PROREN)
{ einer Vielzahl von Attributen, die mit Konstruktionen assoziiert werden
Verwaltung:








und weitere begleitende Informationen (bis ca. 20)





{ durch spezielles Ablagesystem, welches die Datentr

ager innerhalb einer Jukebox (20 Ab-
lagef

acher) mit WORM{Platten (5
1
4
Zoll, 800 MB) und einer Gesamtkapazit

at von 16 GB
verwaltet, davon 5 GB f





{ zur Identikation von Zeichnungen gegen






{ durch Jukebox{Verwaltung im Ablagesystem













uber Bildschirm und Plotter








{ oder durch CAD{ und Varianten{Datenbank mit CAD{System (wesentlich rechenzeit-
aufwendiger)
Gesamtorganisation im lokalen Netzwerk:
Integration von
{ Ablageserver (UNIX) mit WORM{Jukebox
{ Druckserver auf PC{Basis
{ Erfassungs{ und Nachbearbeitungsarbeitspl

atzen
{ Recherche{ und CAD{Arbeitspl

atze (UNIX Risc)
im Ethernet LAN unter TCP/IP
Zugrisschutz:
neben UNIX{spezischen Zugangsregelungen keine weiteren Angaben
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5.1.4 Clarity { Archivierung unter DOS und MS-Windows
Quelle: [CLAR92]
Clarity stellt ein typisches Systen zur Unterst

utzung von Verwaltungsaufgaben und der Do-
kumentenablage dar. Mit seiner integrierten Volltextdatenbank, die sogenannte Ordner (=
frei strukturierte Datens

atze) verwaltet, erlaubt es die Denition beliebiger Datens

atze mit
Texten und digitalisierten Bildern und das Stellen entsprechender Datenbankanfragen nach




ucke. Die in einem Ordner enthaltenen Bilder sind nach









onnen sie mit Paw

ortern versehen












Abbildung 5.2: Struktur des Clarity{Systems f









ur eine integrierte Volltextdatenbank
{ bildlichen Informationen (eingescannte Vorlagen, Bilder im TIFF{ und ODA{Format)
Verwaltung :
{ durch Denition beliebig strukturierter Datens

atze (Ordner) mit Text{ und Bilddaten hin-
sichtlich thematischer und zugrisrechtlicher Aspekte
{ durch Verarbeitung der Texteintr

age (Attribute) eines Ordners mit Hilfe der Volltextda-
tenbank
{ innerhalb eines Ordners erfolgt keine weitere Seiten{ oder Dokumentenunterscheidung
Ablage der Dokumente :
sofortige Ablage eines Ordners auf optische Laufwerke f

ur MO{Disks oder WORM{Platten;




{ nach Aktualisierung oder Neuanlage eines Ordners {

Ubernahme in das MO{ oder WORM{
Platten{Archiv














assiger Anzahl von Lese-/Schreibzyklen.
Ausgabe von Dokumenten :
{ Ausgabe von Retrievalergebnissen der Datenbank oder Teilen davon (Bilder/Text) auf Bild-
schirm und Drucker






Gesamtorganisation im lokalen Netzwerk :
Einbindung in ein Netzwerk
{ Novell NetWare ab Version 3.11
{ LAN{Manager ab Version 2.0
{ mit mehreren PC's, ausgestattet mit Clarity





ur jeden Ordner m

oglich
{ Zugangsmechanismen des verwendeten Netzwerkbetriebssystems
5.1.5 Zusammenfassung
Wie in den gezeigten Beispielen deutlich wurde, sind diese "klassischen" Archivsysteme
haupts

achlich dazu bestimmt, den





Fast immer steht die Bearbeitung und Ablage elektronischer Abbilder der schriftlichen Do-
kumente im Mittelpunkt. Damit greifen sie direkt in Arbeitsabl

aufe bei Verwaltungs{,







atze, die das Ablegen und Wiederaunden von
Dokumenten erlaubt. Die Ablage und Verwaltung von Daten ist in jedem Fall spezialisiert
auf bestimmte Datenarten.
Eine universelle Ablage verschiedener Dateitypen des eingesetzten Filesystems wird nicht
unterst

utzt. Ebenso ist im Archivsystem in der Regel keine Strategie zur l

angerfristigen
Datenhaltung vorgesehen. Die Aufbewahrungsdauer ist zwar durch die hohe Lebenserwartung
von optischen Medien recht gro, trotzdem durch deren physikalische Parameter begrenzt.
Lagerungsstrategien f

ur Archive und Medien werden nicht unterst

utzt.
Somit kommen die vorgestellten Systeme lediglich bei einem sehr spezialisierten Archivie-
rungsbedarf in Frage. W






agung besitzt, treten Lagerungsmechanismen und die Einbezie-
hung von Dateien beliebigen Typs in die Lagerung in den Hintergrund.
1
Ausstattung von Dokmenten mit Begleitinformationen, die eine eindeutige Identizierung und eine Kate-
gorisierung erlauben
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5.2 Andere Einrichtungen zur Archivierung
5.2.1 Die Archivierungsfunktion des ABUS{Systems
Das Backup{ und Archivierungssystem ABUS von Willow Blue wird seit 1993 an der Tech-
nischen Universit

at zur zentralen Datensicherung genutzt. Dieses kommerzielle Softwarepro-
dukt arbeitet auf UNIX{Netzen unter TCP/IP und verwirklicht hinsichtlich des Backup{
Dienstes die Client{Server{Architektur: Ein Backup{Server bietet den Dienst zur Datensi-
cherung den im lokalen Netz verteilten Clienten{Rechnern an. Ebenso kann auch die Bereit-
stellung eines Dienstes zur Dateiarchivierung erfolgen.
Medienverwaltung:
Das ABUS{System arbeitet derzeit an der Universit

at nur mit einer Ebene von Lagerungsme-
dien; das bedeutet, da sowohl Filesystem{Backups als auch archivierte Dateien auf Exabyte{
B

andern abgelegt werden. Prinzipiell unterst

utzt das System auch eine zweistuge Datenab-
lage mit den Ebenen MO{Disk und Exabyte-Band. Dabei kommt es zu einem automatisierten

Ubergang der gespeicherten Dateien zwischen diesen Ebenen.









ur diesen Zweck durch den ABUS{Administrator deniert werden.




achlich aus einer fest begrenzten Zahl be-
nannter Exabyte{Kassetten. Die Kassetten werden bei einer Archivierungsaktion fortschrei-












ufen der Medien auf Lesbarkeit oder deren Austausch bei Erreichen
von zeitlichen und nutzungsbedingten Grenzwerten (Alter eines Datentr

agers, Anzahl von





denieren, wonach diese nicht mehr in die Nutzung einbezogen werden. Zugrisverwal-
tung:




atzen wird eine Dierenzierung hinsichtlich der
Zugrisrechte zwischen Backup{Klientenrechnern vorgenommen und der Zugri auf gesicher-
ten Dateien erfolgt entsprechend ihren urspr

unglich eingestellten Zugrisrechten. Der Zugri
auf einen f

ur die Archivierung denierten Datentr










Der Nutzer greift vom Client aus

uber das Kommando "abus" (parametergesteuert) oder
"abususer" (interaktiv) auf die Archivierungskomponente vom ABUS zu. Wie in der folgen-
den Abbildung ersichtlich, hat er innerhalb dieses Programmteiles die M

oglichkeit,
{ den Inhalt (Archivname, Ersteller, Datum) eines Archiv{Satzes auisten zu lassen,
{ Archive zu gewinnen,
{ Archive zu l

oschen
{ und Archive zu generieren.
Problematisch oder zumindest zeitkritisch wird die Situation, wenn mehrere Nutzer gleich-
zeitig eine Archivierung/Dearchivierung vornehmen wollen. Da diese Aktionen eine direkte
Arbeit mit den Archivmedien bewirken, kann es aufgrund der dadurch erforderlichen se-





Archivierungen durch normale Nutzer ist die Archivierungseinrichtung weniger geeignet.

















Ein zentral gesteuertes Ablegen von Dateien ist aufgrund der realisierten Zugris-
berechtigungsipolitik des ABUS-Systems lediglich denkbar, wenn als Backupklient nur ein
isolierter Rechner mit beschr

anktem Zugang eingerichtet wird, oder




angliche Dateien abgelegt werden. Dies k

onnte in
der Praxis zum Beispiel beim Archivieren von Public Domain{Verzeichnissen und {Dateien
der Fall sein.
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5.2.2 Migrationssysteme
Ein zweiter Punkt der Untersuchung von Hilfsmitteln zur Archivierung sollenMigrationssy-
steme sein. Derartige Softwareprodukte erlauben das f

ur einen Nutzer transparente Ausla-
gern von Dateien auf Medien der near{ und oine{Ebenen
2
zur Einsparung von Festplatten-
platz. Die Kriterien zur Auslagerung sind in der Regel verbunden mit der Nutzungsh

augkeit
und dem Alter einer verwalteten Datei.
Migrationssysteme stellen nach auen hin sichtbar eine Filesystemschnittstelle des Nutzer-
betriebssystems zur Verf

ugung. Durch die Transparenz von Auslagerung, Gewinnung von
Dateien von externen Datentr

agern und die Verwendung von Speichertechnologien mit groer
Kapazit

at entsteht der Eindruck eines riesigen, vom jeweiligen Hersteller oftmals als unendlich
gro bezeichneten Filesystems. Dies hat den Vorteil, da wertvoller Festplattenspeicherplatz
durch die Auslagerung von Dateien eingespart werden kann und gleichzeitig eine Haltung der
Dateien auf wesentlich dauerhafteren (near{ und oine) Medien als Festplatten erfolgt.





aug benutzte Archive sind schnell zugreifbar auf online{Medien
3
 Seltener genutzte oder









ubingen genutzte Migrationssystem soll als Beispiel dienen.
5.2.2.1 Praktische Anwendung eines Migrationssystems
Der Anla zur Anwendung eines solchen System erwuchs einerseits aus dem starken Bedarf
der Nutzer, ihre auf Magnetb

andern gesicherten und abgelegten Daten jederzeit erreichen zu
k





oglich, einen dazu notwendigen Ope-







ubingen das Migrationssystem UniTree unter Convex{
OS angeschat.
Aufgabe des Systems:
{ Aufnahme groer Datenmengen ohne Nachkauf von Plattenplatz
{ Sicherung und nutzerangestoene Ablage von Daten
{ st

andige Erreichbarkeit abgelegter und gesicherter Dateien durch die Nutzer selbst
{ automatisches Bandhandling
Konguration:
{ ca. 80 Workstations im lokalen Netz
{ 1 zentraler Fileserver (Convex C3220) mit insgesamt 17 GB Festplattenplatz


















Medien mit sehr geringen Zugriszeiten, z.B. Festplatte
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Konzept des Migrationssystems:
{ Durchsetzung des Client{Server{Modells, basierend auf dem IEEE Mass Storage Reference
Model
 objektorientierter, Filesystem{ und Hardware{unabh

angiger Ansatz
 sieht die separate Speicherung von Fileinhalt (Bitle) und File{Metainformationen (Fi-
lename, Zugrisrechte, Zeitstempel,..) vor
Ablagestrategie:
{ Speicherungshierarchie:
 Primary Storage (= Diskcache (Festplatte)) 10 GB (Ausbau bis 45 GB geplant)
 Second{Level{Storage (= Ablagemedium) ca. 8,5 TB
{ Zugri

uber nfs und ftp
{ nach kongurierbarer Existenzzeit  ! Kopieren der betreenden Datei in die Bandablage
{ wenn Diskcache bestimmten F

ullstand erreicht hat  ! L










oer) und Zeitpunkt des letzten Zugris (je

alter),






 direkt vom Diskcache
 vom Band zum Diskcache, danach zum Anfordernden
Zeitbedarf:
{ Zugri auf Dateien kleiner 62 MB : < 3 min
{ pro angefangener 62 MB : zus

atzlicher Bedarf an 32 Sekunden
(bedingt durch internes Schreibformat der Bandlaufwerke)
{ praktische Transferrate bei Blockgr

oe = 256 kB  ! 1,45
MB
s




andern : 20 Jahre
Ein Migrationssystem der klassischen Art ist also gut dazu geeignet, Dateien abh

angig von
ihrem Nutzungsprol auf Medien mit angepaten Zugriszeiten aufzubewahren. Jedoch ver-
fehlt es in einigen Punkten das Ziel, als eigenst

andiges Archivierungssystem zu dienen:
1. Die Zugrisrechte auf archivierte Dateien sind die eines gew

ohnlichen Filesystems und
damit in der Regel nicht gen

ugend dierenzierbar hinsichtlich Berechtigung je Nutzer
und Datei.
2. Zugrisrechte sind immer nur bezogen auf Nutzer{Identikationen im herk

ommlichen
Sinne, sie gelten also maximal innerhalb lokaler Netze.
3. Eine Lagerungsstrategie von Dateien innerhalb einer Medienart ist nicht vorgesehen,
damit ist die Lebensdauer der Archive auf die garantierte Datenhaltungszeit der Medien
begrenzt.
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4. Eine Strategie zur Au








tionssystem) nach Ablauf der Archiv{Lebensdauer wird ebensowenig unterst

utzt, wie
die Verwaltung von Archivlebensdauern

uberhaupt.
Bei einer Realisierung eines Systems zur Archivierung auf der Basis einer Integrationssoftware
w





5.3.1 Das X.500{Directory { weltweite Verwaltung von Nutzerdaten
Gerade in den letzten Jahren entwickelte sich das X.500{Verzeichnis als baumartiges Informa-
tionssystem, welches auf eektive Art und Weise die Kommunikation zwischen Forschungs-
einrichtungen der gesamten Welt durch Adrebereitstellung f

ordern soll.
Deshalb wird derzeit an einem weltweiten Verzeichnis von Mitarbeitern von Forschungsein-
richtungen gearbeitet. Durch das paradise{Projekt, welches in der Bundesrepublik Deutsch-
land unter der Regie des DFN{Vereins unter dem Namen VERDI l

auft, soll die Praxisrele-
vanz und Notwendigkeit der Einrichtung X.500 nachgewiesen werden.
Da dem X.500 eine frei denierbare Baumstruktur zugrunde liegt, k

onnen neben der "tradi-
tionellen" Personen{Datei auch beliebige andere Informationsstrukturen abgelegt werden.
Die Verf

ugbarkeit von weltweit verteilten Daten wird erreicht, indem diese auf sogenannten





Internet verbunden sind und Kenntnis voneinander besitzen. Wendet sich nun ein Directory





uft, ob die Anfrage mit lokal gehaltenen Informationen beantwortet werden
kann. Ist dies der Fall, werden angeforderte Informationen an den DUA zur

uckgegeben.
Ansonsten gibt es zwei m

ogliche Verfahrensweisen:
1. Der DSA wendet sich selbst mit einer Anfrage an den n

achsterreichbaren DSA, um
die fehlenden Informationen zu sammeln. In dieser Weise kann eine Informationskette
aufgebaut werden, bis die ben

otigten Informationen alle auf dem ersten DSA verf

ugbar
sind. Anschlieend werden sie zum anfragenden DUA

ubermittelt.
2. Der DSA gibt sofort seinen lokalen Teil der angeforderten Information an den DUA
zur

uck und ebenfalls die Adresse eines n

achsten erreichbaren DSA's. Der DUA mit In-
formationsbedarf wendet sich sonst an den n

achsten DSA, um den Rest der gew

unschten




ullung des aktuell angespro-
chenen DSA kann das aufeinanderfolgende Abfragen weiterer DSA's erfolgen, bis der
DUA alle Informationen, die zur Beantwortung der Anfrage dienen, selbst zusammen-
gesammelt hat.
Die Abbildung 5.4 soll die beiden M

























verkettete Directory-Anfrage aufeinanderfolgende Directory-Anfrage






Abbildung 5.5: Namenshierarchie im X.500{Directory
Somit ist eine Informationshaltung auf Landes{, Organisations{, Bereichs{ und personeller
Ebene m

oglich. In einem Blattknoten verbergen sich im allgemeinen die Daten f

ur eine kon-
krete Person. Zu ebendiesen Daten geh











andern will. Durch vergleichenden Zugri auf das Pawort, der allen Instanzen
standardm

aig erlaubt ist, k

onnte auch ein Archivierungssystem diese Authentizierung des
Nutzers vornehmen werden.
5.3.2 ABDUX { Literaturrecherche im X.500{Directory





mit der Einbindung und Erm

oglichung einer gezielten Suche von und nach bibliograschen
Daten unter Verwendung des X.500{Directories. Damit ist dessen Nutzung mindestens in ab-





aheres dazu im Abschnitt 7.4.3.
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Das ABDUX{Vorhaben wurde vom British Library's Research and Development Department
ins Leben gerufen. Ansto zur Entwicklung einer solchen Einrichtung gab das ftp{Recherche{
Werkzeug Archie, welches von einem kleinen Team an der McGill University in Kanada ent-
wickelt wurde. Der unbestreitbare Erfolg und Nutzen der somit erm

oglichten weltweiten
ftp{Recherche geht jedoch mit zwei grundlegenden Nachteilen einher :
1. Es gibt keine M

oglichkeit zur Aktualisierung der Liste von Hosts, deren Informationen
in der Archie{Datenbank enthalten sein sollen. Neue ftp{Server m

ussen somit manuell
in diese Liste aufgenommen werden.
2. Die Suche basiert auf dem Vergleich von Datei{ und Pfadnamen; das bedeutet, da der
Nutzer dazu "verdammt" ist, solche Namen bzw. Teile davon zu erraten, um nach dem
Lagerungsort der gew

unschten Datei zu suchen.
Besser erscheinen hier Suchanfragen, die inhaltsbezogene beschreibende Parameter er-
lauben.
Innerhalb des ABDUX{Projekts entwarf man deshalb Attributs

atze, um neben Literatur{
auch Datei{Archive im X.500{Directory verwalten zu k

onnen. Dabei wurde von der Annahme
ausgegangen, da das X.500 ein Zugrisprotokoll bietet, welches prinzipiell dazu geeignet ist,
jede Art von Suchanfragen Anfragen modellieren zu k

onnen.
Somit soll es erm

oglicht werden, eine Literaturrecherche mit hoher Suchexibilit

at und
hoher Wirkungsbreite (Standort{ und Verfasserunabh

angigkeit) vorzunehmen.
Ein einfacher Recherchedienst kann

uber telnet nach blu.brunel.ac.uk unter dem login{Namen blu
demonstrationsweise getestet werden. Hierzu wurde eine spezielle Nutzerschnittstelle ent-




Uber den "normalen" Directory{
Baum kann zur Zeit noch kein Zugri auf Literatur{Rechercheb

aume erfolgen.
Strukturelle Organisation des Recherche{Mechanismus im X.500
Zun

achst stellt sich die Frage, wo prinzipiell die Knoten zur Literatur{ und Dateiarchiv{










atere Ausbaustufe die Anbindungsm

oglichkeit an jeden Knoten des jetzigen X.500{
Directories vorgesehen. Die bedeutet einen m

oglichen Bezug der Literatur{ und Dateiarchive
 zur ganzen Welt,
 zum einzelnen Land,
 zur bestimmten Organisation,
 zu einem Bereich
 und zur konkreten Person,










Abbildung 5.6: DIT{Struktur f

ur Literatur{ und ftp{Archiv{Eintr

age im X.500
Aufgrund erheblicher charakterlicher Unterschiede zwischen Literatur{und Dateiarchiven f

allt
deren Attributierung und deshalb auch Strukturierung unterschiedlich aus. Das folgende
Schema in Abbildung 5.6 soll dies andeuten:
Dabei stellt der Knoten DocumentCollection eine thematisch zusammenfabare Literatur-
sammlung in einem Literaturarchiv (GreyLiteratureArchive) dar. Ein einzelnes Dokument
wird durch einen Knoten der Klasse ResearchNote n






uber Autor, Verfassungsdatum, Inhalt und Bezugsort gewonnen werden.
Eine Stichwortsuche wird durch das Attribut documentKeywords m

oglich.
Auf der anderen Seite steht das ftp{Dateiarchiv, welches Archivverzeichnisse oder auch ein-
zelne Archivdateien als Kindknoten besitzen kann.
In einem solchen Dateiarchiv{Knoten benden sich neben Netzadressen,

uber die eine solche
Dateisammlung beziehbar ist, weitere Attribute,
 die die Retrievalm

oglichkeiten (Katalog in Papierform, Telefonauskunft, andere Me-
dien) charakterisieren,
 die Anzahl enthaltener Files enthalten,
 sowie auch eine Kurzbeschreibung zur Verf

ugung stellen.
Sind die Archivdateien in einzelnen Verzeichnissen organisiert, werden sie duch Knoten der
Klasse FTPArchiveDirectory zusammengefat.
Archivdatei{Knoten selbst besitzen zur n

aheren Beschreibung eine Vielzahl von Attributen,
darunter benden sich
{ realtiver und absoluter Pfadname der Datei






{ Archiv{Medium (z.B. network, paper, 3.5 inch oppy disk, 60MB cartridge tape, ...)






ur Literatur{ und ftp-Datei{Archive k

onnen in Beziehung gesetzt
werden,
 wenn entweder eine Dokumentensammlung (DocumentCollection) auch als ftp{Archiv
zugreifbar ist
 ! ein solcher Knoten besitzt dann ebenfalls die Klasse FTPArchiveDirectory;
 wenn eine Suchbeschreibung (ResearchNote) auch in einer ftp{Dateisammlung enthalten
ist
 ! ein Knoten der Klasse Research Note besitzt dann ebenfalls die Klasse ArchiveFile.
Durch Attributenvielfalt bei der Ber

ucksichtigung von Literatur{ und ftp{Archiven und eine








Durch die Einbeziehung anderer Auskunftsdienste, wie zum Beispiel die M

oglichkeit weltum-
spannender Literaturrecherche, erfolgt ein groer Schritt bei der Abbildung der realen Welt
im X.500{Directory.
Zur Zeit ist das ABDUX{Projekt noch starken Ver

anderungen und Entwicklungen unter-






ur ist nicht zuletzt die
zur Zeit zur Verf

ugung stehende X.500{Referenzimplementierung QUIPU. Das Fehlen von
komfortablen und geeigneten Frontends f

ur die Suche im Verzeichnisbaum, die hauptspeicher-
basierte Datenbank, sowie Schwierigkeiten bei der Textsuche mit Ignorieren von Gro{ und
Kleinschreibung, setzen der Literatur{ und Archivrecherche im ABDUX{Projekt noch enge
Grenzen (Quelle [BARK93]).
Da das X.500{Directory jedoch ein sich st







An dieser Stelle sei noch erw

ahnt, da neben dem vorgestellten ABDUX{Projekt auch andere
Vorhaben existieren, die eine Directory{Erweiterung in vielf

altiger Art vornehmen. Beispiele
sind die Verwaltung von FAQ's (Universit

at Erlangen) und die Verwaltung von Hotelver-





achst die Akzeptanz und gleichzeitig auch der Bedarf am weltweiten
X.500{Verzeichnis.
5.3.3 Sicherheit von Dokumenten { kryptographische Verfahren
Ein wichtiger Aspekt, der gerade bei der Aufbewahrung amtlicher Dokumente eine groe





anderung. Kurzum { ein Dokument mu vertrauensw

urdig sein,
auch noch nach Jahren seiner Lagerung.
Erst dann kann es auch als Basis f

ur vertragliche Beziehungen angesehen werden. Die Ver-
trauensw


















Ein Dokument besitzt zu jedem Zeitpunkt seiner Lagerung seinen originalen Inhalt.
 Richtigkeit des Zeitstempels:
Hieran kann man die Einmaligkeit eines Dokumentes pr

ufen : bei mehreren Duplikaten
mit gleichem Zeitstempel handelt es sich um Kopien des Dokuments, bei unterschied-















at des Dokuments: Es kann der Nachweis der Urheberschaft eines Doku-
ments erbracht werden.





anglich sein. Diese Eigenschaft nennt man Vertraulichkeit. Eine kurze Deni-
tion l

at sich wie folgt formulieren :
Vertraulichkeit : Ist die Eigenschaft eines Dokumentes, welche sein Lesen im Klartext nur
den dazu befugten Personen erlaubt.
Die praktische Realisierung der genannten Anforderungen erfordert die Verschl

usselung der
betreenden Dokumente. Dabei mu es m






















ur Ver- und Entschl

usselung verwendet. Es gilt
dabei folgendes:






























uende Konsequenz ergibt sich, da der Schl

ussel zu Krypten (Verschl

usseln) be-
kannt gegeben werden kann, da hiermit trotzdem kein Entschl

usseln des Textes m

oglich ist.
Ein reales Verfahren, welches diese Anforderungen erf

ullt, ist das RSA{Verfahren, benannt
nach seinen Entwicklern Rivest, Shamir und Adelman.
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Durch eine digitale Unterschrift kann die Herkunft eines Dokuments und auch dessen Echt-




ur ist die Kommutativit

at der verwendeten Schl

ussel. Das bedeutet, da
jeder Schl

ussel ver- und entschl

usseln kann :




usselter Text kann mit dem

oentlichen wieder in Klar-























Abbildung 5.7: Ver{ und Entschl

usselung im asymmetrischen Verfahren
Durch diese Voraussetzung ist es m

oglich, einerseits die Herkunft eines Dokuments nach-
zupr

ufen, denn nur ein mit dem privaten Schl

ussel gekryptetes Dokument l





ussel des Senders auch wieder lesen. Andererseits ist es m

oglich, nur einer
bestimmten Person das Dokument zug






ussel des Senders besitzen. Dazu wird das mit dem privaten Schl

ussel des Senders











ussel des Senders (das sind noch u.U. mehrere




angers (das ist nur die dazu bestimmte Per-
son) besitzt, den Klartext aus der gesendeten Nachricht gewinnen.
Bekannte Verfahren zur Realisierung der Digitalen Unterschrift sind
{ das RSA{Verfahren
{ das Fiat{Shamir{Verfahren
{ und das Verfahren von Schnorr,
wobei die letzten beiden tats







Die Arbeit mit digitaler Unterschrift l






Der Inhalt eines Dokuments und der aktuelle Zeitstempel, der den Erstellungszeitpunkt kenn-
zeichnen soll, dienen zu Bildung einer Pr

ufsumme, die mittels einer One-Way{Hashfunktion
gebildet wird. Eine solche Funktion ist irreversibel { die Eingabedaten sind also nicht aus





oe der Eingabedaten stets dieselbe L

ange (typisch = 128 Byte). Die entstehende
Pr

ufsumme mu der Anforderung gen

ugen, hochsensibel zu sein. Das bedeutet, da die

Ande-
rung eines Bits im Dokument die Ver





Durch Anwendung der One-Way{Hashfunktion wird zun

achst die Datenunversehrtheit und
die Richtigkeit des Zeitstempels erm

oglicht. Durch das digitale Unterschreiben der gebildeten
Pr

ufsumme mit dem eigenen privaten Schl

ussel wird nun noch die Authentizit

at des Doku-
ments garantiert. Denkbar ist selbstverst

andlich auch das "unterschreiben" des gesamten
Dokuments in dieser Weise. Das jedoch stellt derzeit einen noch zu hohen Rechenaufwand
dar.
Es ist hierbei zu beachten, da das Dokument selbst noch im Klartext vorliegt, lediglich die
Echtheit und F

alschungssicherheit ist nun gegeben. In der Regel gen

ugt das bei amtlichen
Schriftst

ucken. Soll auch eine Vertraulichkeit erreicht werden, ist eine weitere symmetrische
Verschl

usselung des Dokuments selbst notwendig. Diese wird noch folgend beschrieben.
Letztendlich kann das Versenden des Dokuments zum Empf















anger soll nun die M

oglichkeit besitzen, die Echtheit und Unversehrtheit des Do-
kuments zu pr





ufsumme aus dem Klartext und dem
dazugeh

origen Zeitstempel mit der schon beim Senden verwendeten One-Way{Hashfunktion.









ufsumme des empfangenen Dokuments kann jetzt mit







onnen durch den Zeitstempel auch Verz

ogerungen bei der Dokument

ubermittlung festge-
stellt werden. Das Vorhandensein von Dokumenten mit gleicher digitaler Unterschrift l

at
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Abbildung 5.9: Empfangen eines Dokuments mit digitaler Unterschrift (RSA)
Eine vollst

andige digitale Unterschrift wird im allgemeinen also gebildet durch eine Kombi-
nation aus
{ dem Inhalt des Dokuments,
{ dem Zeitstempel zum Zeitpunkt des Unterschreibens
{ und der Verschl

usselung der daraus gebildeten Pr





Die Anwendung einer solchen Unterschrift kann noch sicherer gestaltet werden, wenn gleich
mehrere Personen die Echtheit des Dokuments nach den sogenannten "Vier{Augen{Prinzip"
dokumentieren. Dabei wird ein Dokument nur akzeptiert, wenn das Dokument mindestens
zweimal mit unterschiedlichen privaten Schl

usseln unterschrieben wurde. So ist selbst ein








oglichkeit zum digitalen Unterschreiben von Dokumenten ist die Verwendung
eines Symmetrischen Verfahrens zur Verschl

usselung.
Symmetrisch bedeutet, da ein und derselbe Schl

ussel zur Ver{ und Entschl

usselung von Da-
ten verwendet werden kann. Die Verwendung eines solchen Schl

ussels setzt voraus, da dieser
lediglich dem Sender und dem Empf








Zum Unterschreiben von Dokumenten existiert der ANSI{Standard X.9.9, der wiederum die
Anwendung des DES-Standards (Data Encryption Standard) empehlt. Dabei dient wieder
die Pr

ufsumme zum Nachweis der Authentizit

at des Dokuments.
Ein weiteres symmentrisches Verschl

usselungsverfahren ist die an der ETH Z

urich von James
L. Massey und Xujia Lai entwickelte IDEA{Verschl

usselung. Dieses Verfahren wird in der

oentlichen Diskussion oft als mindestens ebenso sicher wie das DES{Codieren angesehen.
Die symmetrische Verschl

usselung eines Dokuments oder auch nur seiner Pr

ufsumme hat je-




usselung geheim, also nur
Sender und Empf

anger bekannt, ist, kann die Echtheit des Dokuments gegen

uber Dritten
(z.B. eines Gerichts) nicht nachgewiesen werden. Damit ist ein solches Verfahren nicht ge-
eignet f

ur den Dokumentenaustausch zwischen vertraglichen Partnern.
Es bietet jedoch auch nicht zu untersch

atzende Vorteile :
{ wesentlich schneller als asymmetrische Verfahren (500 { 1000 mal)
 Verschl






usselung in Hardware{Realisierung  ! bis ca. 30
MBit
s





alschungssicherheit erreicht, da selbst Bl






angig vom Gesamtkontext des Dokuments.
Aufgrund seiner Nachteile wird ein symmetrisches Verfahren seltener zum Unterschreiben ver-
wendet. Daf

ur eignet es sich jedoch hervorragend zur Gesamtverschl

usselung des Dokuments
und damit zu gew

ahrleistung seiner Vertraulichkeit.
5.3.3.3 Realisierung von Vertrauensw

urdigkeit und Vertraulichkeit eines Doku-
ments
Letzendlich soll nun erl

autert werden, wie






urdigkeit und Vertraulichkeit eines Dokuments erfolgt













Der dazu notwendige symmetrische Schl






ussel des jeweiligen Empf

angers gekryptet.
Bei Bedarf kann anschlieend noch das digitale Unterschreiben des Dokuments (wie weiter
oben beschrieben) durch den eigenen privaten asymmetrischen Schl

ussel erfolgen.






Der Empfang eines solchen gesicherten Dokuments erfolgt in zum Senden umgekehrter Rei-
henfolge.








Abbildung 5.10: Senden eines symmetrisch verschl

usselten Dokuments
Als nutzbares Werkzeug, welches eine asymmetrische Verschl

usselung mittels RSA{Verfahren
realisiert, steht das Public Domain{Programm PGP (Pritty Good Privacy) von Phillip
Zimmermann zur Verf

ugung. Hiermit ist eine Verschl

usselung des Gesamtdokuments mit
der IDEA{Verschl





Beziehbar sind die Quellen des Programms





uhrende Gedanken zum Thema Kryptologie sind in [BEUT89] zu nden.
5.3.4 Netzkommunikation und Client{Server{Modell im weltweiten Infor-
mationsdienst WWW
Das World Wide Web ("Weltweites Gewebe") stellt eine der neuesten Entwicklungen zur Un-
terst

utzung des Internet-Nutzers bei der weltweiten Informationsrecherche dar. Das Projekt
des WWW (= World Wide Web = W3) erlebte seine Geburtsstunde 1989 im europ

aischen
Kernforschungszentrum CERN, als urspr

unglich ein Informationssystem f

ur die Forschung in
der Hochenergiephysik entwickelt werden sollte.
Seitdem ist ein leistungsf

ahiges und weltumspannendes informationelles Netz entstanden, in
das auch erfolgreich andere Netzanwendungen wie gopher, ftp, telnet, networks news und
WAIS integriert werden konnten.
Neben den einbezogenen "Fremdanwendungen" wird noch die Nutzung sogenannter WWW{
Server erm

oglicht, deren Aufgabe es ist, spezielle Dokumente des WWW zur Verf

ugung
zu stellen. Solche Dokumente k

onnen als Dateien oder auch als Ausgaben von Shell-
scripten oder gew

ohnlichen Programmen vorliegen und basieren alle auf der Hypertext{
Beschreibungssprache HTML. Dadurch ergibt sich die faszinierende M

oglichkeit, in ein Do-
kument Verweise auf weitere Dokumente oder Netzdienste einzubetten.




Um jedoch als Nutzer tats

achlich die vorhandenen Informationsstrukturen einsehen und ver-
folgen zu k






Dieses stellt die Netzverbindung zu WWW{Servern und anderen nutzbaren Dienstanbietern
her, fordert entsprechende Informationen an und wertet die empfangenen Informationen aus.








ahigkeit des WWW{Browsers bestimmt in erster Linie die visuelle Umsetzung
von HTML{Dokumenten. Andere Funktionalit

aten wie die Integrierbarkeit weiterer Dienste




Der zur Zeit wohl bekannteste WWW{Browser ist das auf X-Windows basierende Public
Domain{Programm xmosaic (NCSA) , welches durch seine Grakf

ahigkeit und komfortable
Darstellung der Dialogelemente die M

oglichkeiten des World Wide Web am besten aussch

opft.






oglichkeit, Informationen aus dem "Web" zu gewinnen, ist das Einloggen bei
einem WWW{Server

uber telnet mit einem WWW-spezischen Nutzernamen.




oglichkeiten verkleinert sich jedoch auch
der Nutzungskomfort und die Darstellungsfreundlichkeit des jeweiligen WWW{Clienten.
5.3.4.1 HTML { Hypertext Markup Language
Alle durch WWW-Server zur Verf

ugung gestellten Dokumente sind gew

ohnliche ASCII{
Texte, die durch Elemente der Hypertextsprache HTML erweitert sein k

onnen. Diese Art von
Texten werden durch die WWW-Clienten interpretiert und in geeigneter Weise dargestellt.
HTML hat zur Zeit den Status eines Internet-Draft { eines Internet{Standards in Vorberei-
tung also. Unabh

angig vom WWW soll es damit m

oglich sein,
 Hypertext{ und Hypermedia{Dokumente,
 Optionsschalter und Men

us,
 Ergebnisse von Datenbankanfragen im weitesten Sinne (Rechercheergebnisse allgemein),
 einfach strukturierte Dokumente einschlielich Graken und Audioinformationen,
 und Hypertextinformationen an sich
zu denieren. Es ist vorgesehen, HTML als neuen Inhaltstyp des Multimedia{Mail{Formats
MIME zu integrieren, werden doch die HTML{Antworten eines WWW{Servers innerhalb
einer erweiterten MIME{Nachricht geliefert.
Derzeit wird an einer HTML{Erweiterung gearbeitet (HTML+), die insbesondere der Arbeit





Insgesamt ist es bereits jetzt m

oglich, folgende Elemente in HTML{Dokumente zu integrieren:
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 Multimediadaten (Bild, Ton verschiedener Formate)
 einfache Graken im jpg{Format








 Verweise auf assoziierbare Hypertextdokumente mittels URL (Uniform Resource Loca-
tor), also der eektiven Adresse (Zugrisart, Rechneradresse, Portnummer, Dateipfad,
Begleitinformationen) eines Dokuments
 Eingabeelemente, die zu Generierung des vollst

andigen URL's mit Begleitinformationen
verwendet werden, z.B.





Durch die Verwendung von Eingabeelementen und die Einbindung von Anwendungen (z.B.
ftp, gopher, X.500-Gateway) in die Hypertextstruktur wird eine dynamische, vom Nutzer be-




auterungen zu HTML sind in [HTML-
Spez], sowie in verschiedenen Eintr

agen des WWW zu nden. Es existiert ebenfalls eine




5.3.4.2 HTTP { Hypertext Transfer Protokoll
Dieses Protokoll, wie HTML ebenfalls unabh

angig vom World Wide Web entwickelt, dient
zum schnellen Transport von Hypermedia{Informationen

uber das Internet. Es besitzt ebenso
den Status eines Internet{Draft { die letzten Worte zu seiner endg

ultigen Gestaltung sind also
noch nicht gesprochen.
Mit HTTP soll in jedem Fall ein generisches, zustandsloses und objektorientiertes Protokoll
f





Der Dialog zweier Netzwerkkomponenten mittels HTTP beruht auf der verbindungsorien-
tierten Kommunikation

uber BSD{Stream-Sockets und dem darauf aufbauenden Versenden
beliebiger Zeichenketten. Wie jedoch erw

ahnt, wird ein zustandloses Kommunikationsmodell
bedient, was bedeutet, da eine Verbindung nur zum Stellen einer Anforderung (Request)
und seiner Beantwortung (Response) existiert, anschlieend wieder abgebaut wird und einem
WWW{Server bei der n






Pfade die aktuelle Anfrage hergeleitet worden ist. Es existieren f













ucksenden der HTML{Informationen, eingebettet in eine MIME{Nachricht, wird
die Verbindung durch den Server sofort geschlossen. Dies ist f

ur den Clienten dann auch das















Abbildung 5.11: Prinzipieller Kommunikationsablauf zwischen WWW-Client und {Server





a.) zur Kennzeichnung des

Ubertragungszustandes auskommt. Damit wird
die Kommunikation einfach und eektiv.
Da die Netzverbindungen st

andig auf{ und wieder abgebaut werden, erfordert das einerseits
einen erh

ohten Aufwand zur Verbindungsherstellung und dem Verbindungsabbau auf TCP{
und IP{Ebene, gibt andererseits jedoch schnellstm

oglich wertvolle Netzwerkreserven (z.B. bei
begrenzter ftp{Nutzeranzahl) wieder frei und entlastet somit das Netz.
Zu n





5.3.4.3 Einbindung von Anwendungen in das WWW





ur Nutzer zur Verf

ugung stellen sollen, durch-
aus praktikabel und vorteilhaft.
Dieser Weg wurde zum Beispiel an der TU Chemnitz{Zwickau bereits begangen, indem ein
Gateway zwischen X.500 und WWW entwickelt wurde.
Eine derartige Applikation arbeitet von der Netzwerkseite her betrachtet wie ein WWW{
Server: ein Request wird empfangen, verarbeitet und eine Antwort (Response) in HTML{
Notation zur

uckgesendet. Anschlieend erfolgt das Schlieen der Socket{Verbindung.
Die Nutzung des HTTP{Protokolls und Einbindung der Anwendung in das World Wide
Web erweist sich als Vorteil in vielerlei Hinsicht :
 Die Verwendung eines standardisierten Protokolls erm

oglicht das Einbinden in und die
Einbeziehung von anderen Anwendungen.
 Die Nutzer erlangen durch explorative Nutzung des WWW Kenntnis von der eingebun-
denen Applikation.
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 Die Anwendung ben

otigt keinen eigenen spezialisierten Clienten mehr - er wird ersetzt
durch einen universellen WWW-Browser.
 Innerhalb der Applikation kann auf andere, unabh

angige Dokumente verwiesen werden.
 Die strukturelle Gestaltung der Arbeitsober

ache wird ausschlielich durch das Anwen-
dungsprogramm bestimmt.
 Eine Erweiterung des Leistungsumfangs zeigt unmittelbar Wirkung und kann

uber den
WWW{Clienten sofort genutzt werden, da kein spezielles Clientenprogramm neu an
die Applikation angepat werden mu.
Jedoch ergeben sich auch Nachteile, die bei der Realisierung der Netzanwendung beachtet
und wenn notwendig auch umgangen werden m

ussen :




 Durch Zustandsgebundenheit vieler Applikationen einerseits und der Zustandslosigkeit
des HTTP{Protokolls andererseits kann sich eine informative Kluft

uber den aktuell er-





uckt werden. Das kann durch Begleitinformatio-
nen im URL erfolgen, die den in der Anwendung erreichten Zustand charakterisieren.
5.3.5 Schlufolgerungen
Derzeit angebotene Archivierungswerkzeuge sind in den meisten F

allen komplexe Software-
produkte, die sich in ihrer Funktion als Aufbewahrungsm

oglichkeit stets auf konkrete Ein-
satzbereiche spezialisiert haben. So werden in Systemen f






achlich Text{ und Bilddaten archiviert und komfortable Funktionen zur Ver-
waltung dieser Archive zur Verf








ande beliebiger Dateien ist dadurch nicht gegeben. Durch den h

augen Einsatz opti-
scher Medien zu Lagerung von Archiven wird die Lebensdauer eines Archivs durch die des
speichernden Mediums bestimmt. In den meisten F

allen ist ein solches Archivsystem nur auf
den Einsatz bestimmter Hardware zur Datenaufbewahrung vorbereitet.
Eine andere Art von Systemen zur Archivierung sind Ablagesysteme, die die Speicherung
von Dateien und deren Wiederherstellung






ahlen einfache Datei{Ablagewerkzeuge und Migrationssysteme. Deren Nachteil
besteht jedoch in der Regel darin, da die Zugrisbeschr

ankungen auf eingelagerte Dateien
vom jeweils verwendeten Filesystem, in welches ein Ablagesystem eingebunden ist, abh

angen.
Weiterhin fehlt oftmals die M

oglichkeit, abgelegte Dateien automatisch auf ihre Lesbarkeit
und inhaltliche Korrektheit zu pr






physische Nutzungsgrenzen eines Mediums erreicht sind.
Somit eignen sich die vorgestellten Archivierungsmittel immer nur in begrenztem Mae zur
Lagerung von Dateien. Die im Abschnitt 3.1 aufgestellten Anforderungen an ein Archiv-
system werden damit nicht erf

ullt.
Jedoch gibt es eine Reihe von Technologien und Einrichtungen, die sich zur Realisierung




Soll eine Archivierung entsprechend der aufgestellten Forderungen erm

oglicht werden, ist
dazu die modulare und schrittweise Verwirklichung eines entsprechenden Systems notwendig.




Im folgenden werden M






ugung gestellt werden kann.
Die vorgeschlagenen Varianten beziehen sich im allgemeinen auf eine Anwendung innerhalb
eines administrativ abgeschlossenen Bereiches (z.B. Netzwerkdom

ane), um mit einer einfa-
chen UNIX{Nutzer{ und Zugrisverwaltung auskommen zu k

onnen.





gebaut und bereitgestellt zu werden. Somit kann dem durch die universit

atsweite Befragung
deutlich gewordenen Bedarf an einer einfachen zentralen Archivierungseinrichtung entspro-
chen werden.
Jeweils am Ende eines Technologievorschlages erfolgt eine Einsch

atzung, inwieweit ein solches
System den aufgestellten Anforderungen entspricht.
6.1 Minimal{Archiv 1: Backupsystem









at). So ist die Gefahr der doppelten




minimiert. Durch Feststellen des
Eigent

umers einer Datei ist auch seine Benachrichtigung















ur die Realisierung des folgenden Vorschlags ist das Vorhandensein eines aus-





anglichen Katalogsystem zur Suche von Dateien auf den Sicherungsmedien ausgestat-
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oglichst groen, speziell f

ur die Archivierung bereitstehenden Filesystems vor-
ausgesetzt.










Jeder zugelassene Nutzer kann nun

uber ftp{ oder nfs{Zugri unter seinem Namen Archive
auf dem Filesystem ablegen. Abh

angig von den gesetzten UNIX{Zugrisrechten kann auch

uber anonymes oder nutzergebundenes ftp auf diese Archive zugegrien werden. Beschreibbar
sollten sie nur durch den Archiversteller sein.
Um dem Archiv{Nutzer die Orientierung innerhalb des Archiv{Filesystems zu erleichtern, ist
die Gestaltung des Verzeichnisbaumes analog zu einem ftp{Archiv nach thematischen
Gesichtspunkten zu empfehlen.
Zudem erscheint es w

unschenswert, wenn zu jedem Archiv auch eine kurze Beschreibung
des Archivs als ASCII{Text vorliegt, mit deren Hilfe sich ein potentieller Nutzer

uber Inhalt
und Charakter der Dateisammlung informieren kann. Wieder ist es abh

angig von der Lei-
stungsf

ahigkeit des Backupsystems, ob eine Kurzbeschreibung im Archiv-Verzeichnisbaum
stehen kann, oder alle Beschreibungen in einem separaten Verzeichnis gehalten werden
m






und auf der Festplatte zugreifbar bleiben.
Ablage auf Sicherungsmedien :
Nach einer bestimmten Zeit t1 (z.B. einem halben Jahr) erfolgt die archivierende Sicherung
des Archivlesystems. Abh

angig von den M

oglichkeiten des dazu verwendeten Backupsy-
stems gibt es zwei Wege, dies zu tun:
1. Es werden nur die Archive, auf die in letzter Zeit (z.B. die letzten 14 Tage) nicht
mehr zugegrien wurde, gesichert, d.h. auf Archivmedien

ubertragen, und im Archiv-
lesystem gel

oscht. Die im Filesystem verbleibenden Dateien werden wie neue Archive
behandelt. Eektiv bedeutet das die Verl

angerung ihrer Existenz als Archiv um min-
destens t1.
2. Alle Archive werden durch das Backupsystem gesichert. Anschlieend werden nur die
Dateien im Archivlesystem gel

oscht, auf die in letzter Zeit (z.B. 14 Tage) nicht zuge-
grien wurde. Dies ist oftmals einfacher zu realisieren, Jedoch erfolgt nun nach weiterer
Zeit t1 das erneute Sichern bereits eingelagerter Dateien. Das kann u.U. als Nachteil
hinsichtlich der Platzausnutzung von Archivmedien angesehen werden.
Durch das Backupsystem wird in jedem Fall ein Katalog der soeben archivierten Dateien
angelegt. Unabh

angig davon, ob die Kurzbeschreibungen ebenfalls durch das Backupsystem
auf Archivmedien abgelegt wurden, verbleiben diese im Archivlesystem. Dieser mu den





angig davon, ob die Kurzbeschreibungen ebenfalls durch das Backupsystem auf Ar-
chivmedien abgelegt wurden, verbleiben diese im Archivlesystem.
W

ahrend das Archiv selbst als zusammengefate und komprimierte Dateisammlung auf Ar-
chivmedien existiert, bendet sich dessen Kurzbeschreibung als einfache komprimierte Da-
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tei unter gleichem Namen mit entsprechender Erweiterung (z.B. .shd f

ur SHort Description)
bis zum Ablauf der Archiv{Lebenszeit im Archiv{Filesystem.
Dearchivierung (Archivgewinnung) :
Will jemand ein spezielles Archiv nutzen und ndet lediglich dessen Kurzbeschreibung im
Archiv{Filesystem, so kann er

uber das entsprechende Kommando des Backup{Systems in
den Katalogen der bisher gesicherten Archive weiterrecherchieren.
Abh

angig von der Zugrisberechtigung kann anschlieend ein entsprechendes R

uckholen des
Archivs eingeleitet oder beim Archiv{Administrator veranlat werden.





andig, ein rechtzeitiges Umkopieren der Datentr

ager vor ihrer Verfallszeit
zu organisiern. Dies kann je nach Ausbaustufe des Backup{Systems durch entsprechende
Datenbank{Eintr

age und Werkzeuge unterst

utzt werden.
In einer Datenbank mu dazu mindestens der Zeitpunkt des Bespielens des Datentr

agers bzw.
dessen Erstbenutzung vermerkt sein.
Lagerungsende von Archiven :
Alle Archive haben prinzipiell eine einheitliche Lebensdauer.
Bei deren Ablauf erhalten alle Ersteller ihre Archive und deren Kurzbeschreibungen durch
ein Restore und anschlieendes Versenden (z.B. electronic mail) zur

uck, verbunden mit einer
Nachricht (z.B. ebenfalls electronic mail), da die Lagerungszeit f

ur das Archiv abgelaufen
ist. Damit verbunden ist das L







uber ein Vielfaches der Lagerungszeit zu erreichen, ist der Nutzer














Abbildung 6.1: Archivierung mit Hilfe eines komfortablen Backupsystems




 Nutzerverwaltung mit allen zum Archivieren und Dearchivieren berechtigten Personen,
ggf. auch mit anonymer Zugrism

oglichkeit











uber nfs oder ftp
 lesender Zugri durch nutzergebundenes oder anonymes ftp
 thematische Orientierung durch Verzeichnisbaum;
Information durch Kurzbeschreibung, stets im Archiv{Filesystem,
 Zugri durch UNIX-Rechte geregelt
 Einlagerung von Archiven nach Ablauf einer bestimmten Lagerungszeit








Das setzt folgende Funktionen voraus:
{ Katalog, der dem einzelnen Nutzer zug

anglich ist,






oschen der abgezogenen Dateien im Archivlesystem




 Katalog{ und Archiv{Zugri nach Einlagerung

uber Funktionen des Backup{Systems,
Kopien der Kurzbeschreibungen bleiben im Archivlesystem
 Aurischen der Medien in Verantwortung eines speziellen Archiv{Administrators






{ Adresse des betreenden Nutzers z.B. in vordeniertem Feld der Kurzbeschreibung
abgelegt,










ur alle Nutzer bereichsweit (innerhalb Netzwerk{Dom

ane) nutzbar
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 Anfordern einer Archiv{Kurzbeschreibung m

oglich




ubertragung zum Ersteller nicht
verloren
Nachteile :
 es gelten lediglich UNIX{Zugrisrechte
 Nutzerverwaltung basiert auf Nutzer-ID's





ur Archivrechner ist spezielle Nutzerverwaltung empfehlenswert, wenn auch Nutzer





 kein automatisches Lagerungsmanagement und keine mehrfach sichere Lagerung
 einfache Archivsuche mittels Verzeichnisbaum (

ahnlich ftp{Archiv)
 Suche auf Backup{Medien abh






ubertragung der Archive nach Ablauf der Archivierungzeit unter Umst

anden auf-
wendig { erfordert g

unstigerweise eine softwaretechnische Unterst

utzung
6.2 Minimal{Archiv 2: Einfache Ablage
Eine weitere M

oglichkeit zur Archivierung kann im Einsatz eines einfachen Ablagewerk-
zeuges bestehen. Es soll zun

achst bewut auf ein zugrisabh

angiges Lagerungsverhalten
verzichtet werden, um eine einfach Realisierung zu gew

ahrleisten.
Hauptunterschied zum bereits vorgestellten Archivierungskonzept ist, da die nun folgende
Variante ohne ein komfortables Backupsystem auskommt. Ansonsten sind sehr

ahnliche
Prinzipien bei der Verwaltung des Archivlesystems und der Medienbehandlung zu nden.
An das zu verwendende Ablagewerkzeug sind lediglich folgende Forderungen gestellt:
{ M

oglichkeit zum gezielten Ablegen einzelner Dateien auf Archivmedien
{ R

uckstellen einzelner Dateien von Archivmedien
{ Recherchem

oglichkeit zum Feststellen des archivierten Bestandes und des Alters einzelner
archivierter Dateien










 ein Verzeichnis (V1) f

ur die Neuaufnahme von Archiven; f

ur alle Nutzer beschreib{ und
lesbar
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 ein Verzeichnis (V2) f

ur die Ablage abgelaufener Archive, f

ur alle Nutzer lesbar
 ein Verzeichnis (V3) f

ur Archive aus dem Archivmedienbestand, die von Nutzern an-
gefordert wurden
 ein Verzeichnis (V4) zur Ablage von Inhaltsverzeichnisdateien als Grundlage f

ur Re-
cherchen nach eingelagerten Archiven
Im weiteren sollen die elementaren Schritte w

ahrend eines Archiv{Lebens beschrieben werden.
Archivierung:
 Innerhalb eines festen Zeitraumes t1 (z.B.
1
2
Jahr) kann jeder vorgesehene Nutzer eine
durch das Quotasystem begrenzte Menge an Archiven in das entsprechende Verzeichnis
V1 des Archivsystems schreiben; Zugri

uber ftp oder nfs.
 Archivzugrisrechte sind hierbei die eektiven UNIX{Rechte f

ur die archivierte Datei.
 Der Verzeichnisbaum ist

ahnlich dem ftp{Archiv nach thematischen Gesichtspunkten
gegliedert.
Ablage auf Langzeitmedien:
 Nach Ablauf des Zeitraumes t1 wird ein Inhaltsverzeichnis des Archivverzeichnisses V1
angelegt (ls -lRg)
 Die Inhaltsverzeichnisdatei wird mit dem Einlagerungstermin und bei Notwendigkeit
mit dem Namen des Archivmediensatzes (Namen aller verwendeten Kassetten) verse-
hen, so da jeder Archivnutzer diese Daten ermitteln kann
 Ablegen der Inhaltsverzeichnisdatei in daf

ur vorgesehenes Verzeichnis V4
 Alle Archive (abgelegte Dateien) werden bei Bedarf komprimiert und durch das Abla-










unschte Archiv bendet sich im Archivlesystem, in den Verzeichnissen V1 , V2 oder
V3 :
 Ein Nutzer kann hier entsprechend seiner Zugrisrechte eine Dearchivierung vornehmen
 Orientierung zur Archivsuche ist durch die Struktur des Verzeichnisbaumes gegeben
Das gew

unschte Archiv bendet sich auf einem Archivmedium :
 Archivsuche erfolgt mittels angelegter Inhaltsverzeichnisdateien, die im speziell daf

ur
vorgesehenen Verzeichnis V4 abgelegt sind
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andiger Pfadname des Archives, als es sich noch im Archivverzeichnis V1
befand
{ Einlagerungszeitpunkt (siehe Inhaltsverzeichnisdatei)
{ bei Notwendigkeit : Name des Archivmediensatzes (siehe Inhaltsverzeichnisdatei)
{ bei Notwendigkeit : Nutzer{Mailadresse
Die Realisierung der Liste zur Archivanforderung kann auf unterschiedliche Art und
Weise realisiert werden, z.B.:
{ in der Art einer Warteschlange (

ahnlich einer Drucker-Queue)
{ durch Auswertung von ausgef

ullten und an eine zentrale Stelle abgelegte Formular{
Dateien
Wichtig ist, da die Notwendigkeit zur Authentizierung des "bestellenden" Archiv-
nutzers durch den Mechanismus zur Listenerweiterung nicht umgangen wird. Deshalb
mu das Bestellen von Archiven

uber electronic mail als unsicher angesehen werden, da
ein Nutzer sich leicht als ein anderer ausgeben kann. Bei einer Listenerweiterung

uber
ftp dagegen kann anhand des Eigent

umers einer Bestellformular{Datei der Ursprung
der Bestellung festgestellt werden. Solch ein Nutzer mute sich auerdem vor dem
ftp{Zugri identizieren und authentizieren. Notwendig ist also immer ein gewisser











aglich) ausgewertet und die
aufgef

uhrten Archive in das Verzeichnis V3 f

ur Archive aus dem Medienbestand kopiert,
wenn diese dort noch nicht existieren.
Es werden die urspr

unglichen Zugrisrechte gesetzt, die Liste wird letztendlich gel

oscht.
 Anfordende Nutzer erhalten Nachricht (electronic mail)






onnen entsprechend ihrer Zugrisrechte Archive zur eigenen Nutzung
gewinnen
 bereitgestellte Archivdateien im Verzeichnis V3 werden wieder gel

oscht, wenn
innerhalb eines bestimmten Zeitraumes t2 kein lesender Zugri mehr erfolgte
(find <V3> -atime +<t2> -exec<Loeschen>)
Bei der Archivgewinnung aus dem Medienbestand ist eine Analogie zur Vorgehensweise bei
der Nutzung eines ftp{Automaten festzustellen: eine tags

uber nur schwer zug

angliche Datei
wird "bestellt", in einem g

unstigen Zeitraum transferiert und liegt dann in einem zentralen
Verzeichnis zur Abholung bereit.
Lagerungsende von Archiven :
 Ablaufen der einheitlichen Archiv{Lebensdauer
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 Freigabe der genutzten Archivmedien im Ablagesystem
 Benachrichtigung aller Archivnutzer (electronic mail), da Lagerungszeit von Archiven,
die in bestimmter Zeitspanne auf Archivlesystem, Verzeichnis V1, eingelagert werden
konnten, nun entarchiviert werden
 individuelles R

uckholen oder Neueinlagern der Archive m

oglich
 entstandener Verzeichnisbaum existiert bis zur n

achsten Entarchivierung
Es ist durchaus denkbar, da f

ur unterschiedliche Nutzergruppen auch unterschiedliche Archi-
vierungsm

oglichkeiten hinsichtlich einzulagernder Datenmenge und Archivlebenszeit in ent-




ugung gestellt werden. Dadurch ergibt


















Abbildung 6.2: Archivierung mit Hilfe eines einfachen Ablagesystems
Durch die vorgeschlagene Handlungsweise ergeben sich folgende positive Eekte :
 einfache Realisierung




aig geringem Aufwand auto-
matisiert werden
 durch Quotamechanismus ist die Menge der im Einlagerungszeitraum t1 ablegbaren
Daten f

ur jeden Nutzer begrenzbar
 h

aug genutzte Archive sind im Verzeichnis V3 (f

ur Archivbestellungen) erreichbar,







Jedoch sind ebenfalls nachteilige Eigenschaften zu bedenken:






ane) mit eindeutig ver-
gebenen Nutzerkennzeichen und Nutzer{ID's k

onnen verwaltet werden





ugend kurze Archiv{Lebenszeiten kompensiert werden
 Mechanismus f

ur Zugrisberechtigungen beruht auf M

oglichkeiten des zugrundeliegende





In einem 3. Punkt werden M

oglichkeiten aufgezeigt, wie ein Archivierungskonzept, insbe-
sondere nach Variante 2, erweitert werden kann. Die vorgeschlagenen Erweiterungen sind
weitgehend unabh

angig voneinander und k






aug genutzten Archiven ist es w

unschenswert, wenn diese einerseits l

anger
in Archivsystemen gehalten werden und andererseits m

oglichst schnell erreichbar sind. Die





onnen auf mindestens zwei Wegen erf

ullt werden.
1. Einsatz eines Migrationssystems :
Dabei wird das Verzeichnis f

ur die Neuablage von Archiven (V1) und das Ablagesystem
zur Archivhaltung auf dauerhaften Medien durch ein Migrationssystem ersetzt.





ugung, so da sich der Aufwand f

ur das Finden und Gewinnen von eingelagerten
Dateien erheblich vereinfacht. Gleichzeitig er






 die sich auf niedrigster Migrationsebene benden
 deren letzter Zugri eine denierte Zeitspanne zur

uckliegt,
 und deren Alter (bzw. letzte Modikation) eine denierte Zeitgrenze erreicht ha-
ben,




anden in ein Verzeichnis f

ur abgelaufene
Archive (V2) bewegt und die Dateibesitzer dar

uber informiert
Als Nebeneekt ergibt sich auch ein typischerweise eektiveres und transparenteres
Medienmanagement durch die Arbeit des Migrationssystems.












Abbildung 6.3: Verbesserung des Lagerungsverhalten mittels Migrationssystem
2.

Ubertragung nur von ungenutzten Archivdateien auf ein Ablagesystem :
Hierbei k

onnen solche Dateien, die bereits w

ahrend ihrer Existenz im Verzeichnis V1 f

ur
neuabgelegte Archive (Zeitspanne t1) h

aug genutzt wurden, auch nach Ablauf dieser
Zeitspanne dort verbleiben.
Das hat gleichzeitig eine Verl

angerung der Lebensdauer solcher Archive zur Folge, wel-









aug genutzten Archiven kann durch die
Abfrage des jeweilig letzten Zugrisdatums erreicht werden




oglichkeiten bei der Archivrecherche:






uber den Inhalt von Archiven informieren zu k

onnen.
Hierzu bietet sich die Einf






ussen vom Archivierenden erstellt und parallel zum Archiv abgelegt werden. Kurz-
beschreibungen sollten durch eine eindeutige Namenserweiterung als solche erkennbar und












Solange ein Archiv im Filesystem existiert, bendet sich dessen Kurzbeschreibung ebenfalls
dort, so da sich potentielle Archivnutzer sofort










Ubertragen von Archiven auf Lagerungsmedien, die dem Nutzer nicht mehr zug

ang-
lich sind, werden die Kurzbeschreibungen in einen speziellen Verzeichnisbaum

ubernommen,
der lediglich zur Aufnahme der Beschreibungen eingelagerter Archive dient.
Nach Ablauf der Gesamtlagerungszeit von Archiven werden mit ihnen auch die Kurzbeschrei-
bungen in das daf

























Abbildung 6.4: Verbesserung der Orientierung durch Kurzbeschreibungen










ur einfache, in bestimmter Hinsicht be-
schr

ankte Archivierungsdienste aufgezeigt. An dieser Stelle soll nun der Entwurf eines Ar-
chivierungssystems erfolgen, welches den anfangs gestellten Forderungen gen

ugen kann.
Dabei wird die bereits beschriebene Funktionsteilung des Gesamtsystems (Abschnitt 3.3)





ur die einzelnen Moduln erheben keinerlei Anspruch auf Vollst

andigkeit. Betont
werden soll jedoch deren Unabh

angigkeit und Austauschbarkeit voneinander.




ur ein erstes Referenzsystem





Der Archiv{Client ist der Teil des Archivsystems, der eine Interaktionsm

oglichkeit des Nut-
zers mit dem System zur Verf

ugung stellt. Dies mu in Form einer geeigneten Nutze-
rober

ache nach auen hin dargestellt werden. Auerdem mu durch den Archivclient eine
Kommunikationsverbindung zum Archiv{Server gehalten werden, die eine

Ubermittlung von










Die Schnittstelle zwischen Programm und Nutzer besitzt eine herausragende Bedeutung, mu
sie doch die Leistungen des Systems darstellen und dessen optimale Nutzung erm

oglichen.
In der an der Universit

at gemachten Umfrage erwiesen sich die allgemeinen Anforderungen
an die Bedienung des Archivsystems als unterschiedlich. Es zeigte sich, da hierbei Nutzer-
gewohnheiten, Arbeitsstil und Arbeitsumgebung mageblichen Einu besitzen.
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Es wurde zum einen eine ergebnisorientierte Nutzerf









Ein weiterer Aspekt ist die Unabh

angigkeit des Nutzerinterfaces von "darunterliegenden"
Systemen sowie der genutzten Hardware.
Unabh






ussen folgende grundlegende Funktionen zur Verf

ugung gestellt werden:





ur die er mindestens eine Berechtigung zur lesenden Nutzung hat, abzurufen.















oder Teilen davon aus dem Bestand des Archivsystems initiiert werden k

onnen.
Archivieren : Der Nutzer hat die M

oglichkeit, wenn er zum Ablegen eigener Archive be-
rechtigt ist, Attribute eines potentiellen Archivs festzulegen (z.B. Name, Kurzbeschrei-
bung, Dauer der Archivierung, Zugrisrechte zur lesenden Archivnutzung, ..) und die
Einlagerung des Archivs anzustoen. Es mu jedoch auch die M

oglichkeit vorgesehen









oglichkeiten im Archivbestand zu erweitern empehlt sich
auch, da im Katalogsystem ein Bezug zu konkreten Archiven hinsichtlich ihres Inhalts
(z.B. Erweiterung einer allgemeinen Liste von Stichworten) hergestellt werden kann.




uhrung eignet sich die gezeigte
Baumdarstellung in Abbildung 7.1.
Realisiert werden kann eine solche Nutzerober

ache prinzipiell auf zwei verschiedenen Wegen:










uhrung ist in einer solchen
Software fest implementiert.
2. Nutzung eines WWW{Clients , der

uber das HTTP{Protokoll mit dem Archiv{Server
kommuniziert. Dadurch liegt die Gestaltung der Nutzerf

uhrung beim Archiv{Server,
die Darstellung ist jedoch stark vom verwendeten WWW-Clientprogramms abh

angig.
Dieser Weg setzt voraus, da der Archiv{Server einen Netzdienst mit diesem Protokoll
unterst

utzt (siehe Abschnitt 7.6).
7.1.2 Die Netzkommunikation des Archiv{Clienten
Eine

Ubermittlung von Anforderungen, Meldungen und archivspezischen Daten zum und







weise ist das eine Netzverbindung,

uber die Daten empfangen und gesendet werden.


















Die Gestaltung der Netzkommunikation, insbesondere die Wahl des zu verwendenden Proto-
kolls sollte von der Serverseite abh

angig gemacht werden. In jedem Fall mu die Kommu-
nikationsseite des Clients optimal auf den Netzdienstes des Archiv{Servers abgestimmt sein.
Weitere










oerer Datenmengen. Die Technologie dieser

Ubertragung wird im Archiv{Server be-






unstig erscheint es in jedem Fall, da einerseits eine sofortige

Ubertragung eines







uber dieselbe Netzverbindung, die zur Kommunikation zwischen Archiv{Client
und {Server dient, dar. Eine andere M

oglichkeit ist ein Transport durch tftp von der Server-




angliches Verzeichnis abgelegt werden
m

ussen. Sicherheitsrelevante Probleme sollten dabei bedacht werden.
Andererseits sollte es insbesondere f

ur langwierige Archivzugrie m

oglich sein, Archivinhalte






ubertragen zu lassen. Hierbei w

are
der Transport ebenfalls mit tftp oder auch als electronic mail denkbar. Auch hier sind die
Zugrissicherheit betreende Fragen noch zu kl

aren.
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achst wurde die Realisierung eines eigenst

andigen Archiv{Clients in Angri genommen.
Dieser ist vollst

andig in der Programmiersprache C implementiert. Strukturell wurde eine




Innerhalb diesen Teils benden sich alle Denitionen zu

aueren Gestaltung der Nutze-
rober

ache. Durch Auswechseln dieser Komponente ist es somit m

oglich, das Aussehen
und auch die Sprache, in der die Nutzerf

uhrung erfolgt, ohne weiteren Aufwand zu

andern.




agung der Netzkommunikation zwische Client und Server sollte f

ur
andere Komponenten transparent sein. Aus diesem Grund erfolgte eine Separierung
der zur Netzkommunikation notwendigen Prozeduren.
Dateien : sockli.c sockli.h
Funktioneller Teil :
Hier wird das Verhalten des Archiv{Clients, also die Vorgehensweise der Nutzerf

uhrung,
festgelegt. Katalogdaten werden vom Netzkommunikations{Teil entgegengenommen
und dorthin

ubertragen. Andererseits erfolgt die Ermittlung und Darstellung solcher













ur den Archiv{Clients auf der Grundlage alphanumerischer





die Portierung auf PC's unter MS{DOS erscheint m

oglich, da die bei der Implementation




Um eine eektive und komfortable Interaktion zwischen Nutzer und System zu erm

oglichen,
wurden verschiedene, universell einsetzbare Dialogelemente deniert, mit deren Hilfe dann
die Arbeitsober

ache nach dem Baukastenprinzip zusammengesetzt werden konnte.







 Textlisten{Betrachter mit Selektionsmechanismus,
 Verzeichnis{Betrachter mit Selektionsmechanismus,
 Mitteilungs{Fenster,





atzlich noch eine hypertext-

ahnliche kontextsensitive online{Hilfe { auf deren





uhrung durch den Archiv{Client erfolgt duch mehrstuge Men

us, Einga-
bemasken und weitere sequentielle Ein{ und Ausgabeaktionen. Jeder Arbeitsschritt im Pro-














zu Eingabedaten und auch Bedienungshinweise f

ur Dialogelemente erhalten.
Die Anwahl und der erfolgreiche Abschl von Aktionen wird generell durch Bet

atigen der
ENTER{Taste erreicht. Deren Abbruch bzw. das "Zur

uckgehen" zu vorangegangenen Fen-
stern bewirkt man durch Druck auf die ESCAPE{ oder U{Taste (zUr

uck / Up).
Die strukturelle Gliederung der entstandenen Applikation ist die Verfeinerung der in Abbil-
dung 7.1 dargestellten Struktur und sieht folgendermaen aus:
? Idenitikation und Authentikation des Nutzers gegen

uber dem Server (derzeit noch nicht
implementiert)
Dearchivieren :
Recherche im Archivbestand :
{ Kurzbeschreibung nach Archivname
{ Kurzbeschreibung nach Stichwort und Archivname












{ neues Archiv erstellen








atter der entstandenen Applikation gestalten sich folgendermaen:
Es sollen dabei folgende Abk

urzungen gelten:
"! E:" = Eingabe von ...
"! W:" = Auswahl von ...
" ! A:" = Ausgabe von ...
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Dearchivieren { Recherche im Archivbestand
Kurzbeschreibung nach Archivnamen :
Es wird nach Auswahl eines Namens aus der Liste der existierenden Archive oder dessen
Eingabe die Kurzbeschreibung des bezeichneten Archivs angezeigt.
! E: Archivname
 ! A: Kurzbeschreibung
Kurzbeschreibung nach Stichworten und Archivnamen :
Es wird nach Auswahl oder Eingabe eines verf

ugbaren Stichworts und anschlieendem
W

ahlen eines der Archive, die mit dem Stichwort assoziierbar sind, die Kurzbeschrei-
bung des bezeichneten Archivs angezeigt.
! E: Stichwort
! W: Name aus gefundener Archivmenge
 ! A: Kurzbeschreibung
Kurzbeschreibung nach Stichworten && Suchworten und Archivnamen :
Nach der Eingabe wie bei der Stichwortsuche wird eine Suchzeichenkette, die sich in der
Kurzbeschreibung eines gesuchten Archivs bendet, vom Nutzer erfragt. Anschlieend
erfolgt die Ausgabe der Namen aller Archive, die mit dem gegebenen Stichwort assozi-
ieren und deren Kurzbeschreibungen die Suchzeichenkette (Unterscheidung Gro{ und
Kleinschreibung wird ignoriert) enthalten. Der Nutzer kann jeweils die Kurzbeschrei-
bung eines Archivs zu Anzeige bringen.
! E: Stichwort, Suchzeichenkette
! W: Name aus gefundener
Archivmenge, f





Es wird nach Auswahl eines Namens aus der Liste der existierenden Archive oder dessen
Eingabe die Liste aller im Archiv enthaltenen Dateien angezeigt.
! E: Archivname
 ! A: Liste der im Archiv enthaltenen Dateien
Dearchivieren { Archivgewinnung
Gesamtarchiv gewinnen :
Es wird nach Auswahl eines Archivnamens aus der Liste der existierenden oder dessen
Eingabe die

Ubertragung des kompletten Archivs zum Clienten eingeleitet
! E: Archivname
 ! Dearchivierung des gesamten Archivs
nur einzelne Dateien :
Es werden nach Auswahl eines Namens aus der Liste der existierenden Archive oder
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dessen Eingabe einzelne gew

unschten Dateien des Archivs vom Nutzer ausgew

ahlt.
Anschlieend erfolgt die Einleitung zur

Ubertragung dieser Dateien zum Client.
! E: Archivname
! W: Dateien im Archiv
 ! Dearchivieren der gew

ahlten Dateien aus dem Archiv
Kurzbeschreibung lesen :
Es wird nach Auswahl eines Namens aus der Liste der existierenden Archive oder dessen




Es wird nach Auswahl eines Namens aus der Liste der existierenden Archive oder dessen
Eingabe die Kurzbeschreibung in einem zuvor spezizierten Pfad abgespeichert.
! E: Archivname
! E: Dateiname f

ur die Kurzbeschreibung
 ! Speichern des Textes der Kurzbeschreibung unter angegebenem Pfadnamen
Archivieren
Archiv erweitern :
Es wird nach Auswahl eines Namens aus der Liste der eigenen Archive des Nutzers







ahlten Dateien zum Zwecke der Archi-









Es wird nach Auswahl eines Namens aus der Liste der eigenen Archive des Nutzers
oder dessen Eingabe eine Tabelle mit Eintr

agen der Zugriskontrolliste des Archivs
angezeigt. Diese Tabelle kann editiert und anschlieend geschlossen werden. Nun kann
die R





! E: Tabelle der Leseberechtigungen
 ! Ver

anderung der leseberechtigten Instanzmenge
Neues Archiv erstellen :
Es erfolgt die Angabe des Namens und der vorgesehenen Archivlebensdauer eines poten-
tiellen Archivs. Anschlieend legt der Nutzer die Zugriskontrolliste f

ur dieses Archiv
mit einem Tabelleneditor an. Nach der Auswahl der zu archivierenden Dateien und den





Ubertragung des Archivs zum Server eingeleitet werden.
! E: Archivname, Archiv{Lebensdauer
! E: Tabelle der Leseberechtigungen
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! W: zu archivierende Dateien
! W: zu assoziierende Stichworte




Besitzt der Nutzer eine serverseitig festgelegte Erlaubnis zur Erweiterung der allgemei-
nen Stichwortliste des Archivsystems, erfolgt die Eingabe eines neuen Stichworts und
damit die Hinzuf





! E: neues Stichwort
 ! Hinzuf





Der Nutzer hat die M

oglichkeit, die Internetadresse des zu nutzenden Archivservers
einzustellen. Beim n

achsten Aufruf des Client{Programms erfolgt dann die Arbeit mit
dem neuen Archivserver.
! E: Internetadresse des zu nutzenden Archiv{Servers




Ubertragung von archivbezogenen Katalogdaten und dialogsteuernder Signale erfolgt

uber eine Streamsocket{Schnittstelle. Prinzipiell ist die

Ubertragung von Zeichenketten und
Zeichenkettenlisten m








uber die zur Verf

ugung stehenden Funktionen sind im





oglichkeit von Archivinhalten wurde bisher noch nicht in den
Archiv{Client integriert. Der Nutzer mu die Datei derzeit mit anonymen ftp vom Archivser-






7.1.4.2 Ein WWW{Browser als Archiv{Client




uber einen Client des
World Wide Web zug

anglich zu machen, wurde aus Zeitgr

unden nicht realisiert. An dieser
Stelle liegt jedoch ein Entwurf vor, wie eine Umsetzung der Interaktion zwischen Archiv{
Nutzer und Archiv{Server erfolgen kann. Der Vorteil einer solchen Verfahrensweise liegt




uhrung vom Server aus festlegen zu k

onnen.
Zur Kompensierung der Zustandslosigkeit des HTTP{Protokolls wird der im Abschnitt 5.3.4.3
gemachte Vorschlag f






oglich, in Verbindung mit einem timeout{Mechanismus, die Fortsetzung einer




ur den Archivserver erledigt ein WWW{Clientenprogramm mittels der
in HTML zur Verf

ugung stehenden Uniform Resource Locators (URL's). Diese also spezi-
zieren die archivbezogenen Aktionen eines Nutzers n

aher.
Ein solcher URL hat folgenden Aufbau:
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<Methode>://<Serveradresse>:<Portnummer>/<Pfadname des HTML-Dokuments oder
Servers>?[<Name eines Uebergabewertes>=<Uebergabewert>]*
Dieser speziziert, mit welcher Zugrisform (Programmaufruf, Anfrage bei einem WWW{
Server, ...) und welches Dokument mit welchen Zusatzinformationen ein HTML{Dokument




auterung eines URL's sei auf die entsprechende
Literatur verwiesen ([BECO93]).
Bei der Nutzung eines konkreten Archivservers wird es als praktikabel angesehen, da der
URL{Teil
<Methode>://<Serveradresse>:<Portnummer>/<Pfadname des HTML-Dokuments oder
Servers>
gleich bleibt, da sich weder Adresse, noch Port des Servers

andert. Da der Pfadname im
URL das Serverprogramm n

aher speziziert, mu sich auch der nicht

andern. Prinzipiell ist
es jedoch auch denkbar, da Dokumente, die auf dem Archiv{Server als separate Dateien vor-
liegen (z.B. Kurzbeschreibungen) als eigenst

andige HTML{Dokumente interpretiert werden.
In diesem Fall gestaltet sich der URL wie beim Lesen eines v

ollig normalen HTML{Scripts.
Zu Vereinfachung soll jedoch auf die Variante eingegangen werden, bei der eine HTTP{
Anfrage stets an den Archiv{Server gerichtet wird. In diesem Fall sind lediglich die im URL
mitgesendeten

Ubergabewerte interessant. Die verwendete Anfragemethode ist im URL mit












Ubergabewerte wird folgende Einteilung vorgeschlagen:
user=<vollstaendige Nutzerbezeichnung>





ur den Archiv{Server sind zur Bearbeitung der archivbezogenen Anfrage dann lediglich die
Variable command sowie die aufgabenbezogenen

Ubergabewerte interessant.
Im folgenden wird die Gestaltung der vom Archiv{Server gelieferten HTML{Dokumente be-
schrieben. Dabei soll deren Verechtung mit URL's eine besondere Rolle spielen. Der URL,






oglicht den Zugang zum jeweiligen HTML{
Dokument, mu also zuvor an den Archiv{Server gesendet werden, damit das jeweilige Do-
kument angefordert werden kann. Die Darstellung erfolgt nicht in HTML{Notation, da diese
gestalterisch variierbar ist. Zuerst wird die Auistung aller Ein{ und Ausgaben, anschlieend
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Eingabezeile: Nutzername
Paworteeingabe: Nutzerpawort


















Dateiauswahl: zu archivierende Datei
Referenz: Senden des Archivinhalts (Ausl

ose{Schalter)
URL : ftp://...<Senden einer Datei "uber ftp>..<Angabe Dateinamen>
Dearchivieren:
URL : ...?user=<Nutzername>&passhandle=<handle>&command=<Dearchivieren>






ur Suche in einer Kurzbeschreibung
Optionsschalter: - Ausgabe aller mit Stichwort assoziierbaren Archive
- Ausgabe aller Archive, die mit Stichwort assoziieren





























<Name der gewuenschten Datei>
(wenn der Name der gew





Dateiauswahl: Auswahl einer zum Archiv hinzuzuf

ugenden Datei
Referenz: Erweiterung um Datei














command=<Zugriffsrechte aendern>&acl=<Text der Zugriffskontrolliste>
Nach Anforderung einer elementaren Blattfunktion der denierten Applikation k

onnen min-
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7.2 Der Archiv{Manager
Die Management{Komponente steht als zentraler Bestandteil im Mittelpunkt eines Archiv{
Servers.
Der Grundsatz eines modularen Gesamtaufbaus kann verfolgt werden, indem dieser
zentrale Teil alle funktionellen Bausteine des Servers miteinander verbindet. Aufgabe des
Archiv{Managements ist es, einerseits archivrelevante Informationen, wie zum Beispiel Ar-
chivinhalte, Archivs

atze oder Teile davon weiterzuleiten. Andererseits werden hierdurch
Auftr

age und Anforderungen, zum Beispiel zur Archivgewinnung oder zur Archivierung, von
Moduln angenommen und entsprechende Aktionen in anderen Moduln angestoen.




ur alle als Archiv{Server zu-
sammenfabaren Funktionsmoduln. Eine spezische Eigenfunktionalit

at besitzt das Archiv{
Management nicht. Durch seinen verbindenden Charakter erm

oglicht es jedoch erst die Zu-
sammenarbeit der anderen Moduln.
7.2.1 Realisierung der Komponente zum Archiv{Management
In der Referenzimplementierung stellt dieses Modul das eigentliche Hauptprogramm des
Archiv{Servers dar. Dessen Implementierung erfolgte in der Programmiersprache C. Die
anderen Komponenten konnten in ihrer Form als Funktionsbibliotheken leicht eingebunden
werden. Ausnahme bildet hierbei das Lagerungs{Management, da dies wie bereits erw

ahnt
in Perl geschrieben wurde und durch eigenst

andige Programmscripts zur Verf

ugung steht.
Statt des Funktionsaufrufs werden die Archivlagerung betreende Aktionen also durch Pro-
grammaufrufe realisiert.
Auf weitere Realisierungsdetails soll an dieser Stelle nicht eingegangen werden, da dies den
Rahmen der Arbeit sprengen w

urde. Dazu wird auf die kommnetierten Quelltexte zur Re-
alisierung des Systems verwiesen.
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7.3 Das Sicherheits{Management
Wie im Abschnitt 3.2.1 deutlich wurde, ist ein Berechtigungssystem f

ur Archiv{Zugrie ein
typisches Langzeitproblem, welches mit einer geeigneten Nutzerverwaltung bew

altigt werden
mu. Eine elementare Voraussetzung f

ur die Archivierung pers

onlicher Objekte ist deren
Schutz vor unberechtigtem Zugri. Aus diesem Grund ist es erforderlich, zum Zweck der
Pr

ufung der Zugangserlaubnis die Identit

at und die Echtheit/Authentizit

at eines Nutzers
feststellen sowie die Berechtigung f

ur einen Archivzugri individuell entscheiden zu k

onnen.
Im allgemeinen mu zwischen dem Zugang zum Gesamtsystem zur Archivierung und dem







Abbildung 7.2: Archivsystem-Zugang und Archiv-Zugri






ur diese Probleme diskutiert.
7.3.1 Nutzervalidierung durch die Klientenrechner




andige Mailadresse oder X.500{Pfadname des Knotens des Nutzers,
 bei Archiverstellern die nutzbare Archivierungskategorie








orter zur Authentizierung von Archivnutzern zu vermei-
den, wird diese Aufgabe zum Klientenrechner verschoben. Anstattdessen mu dieser genutzte




7.3.1.1 Authentikation des Klientenrechners
Es wird ein Echtheitszertikat verwendet, welches nur innerhalb des Bereiches, dem der
Nutzer angeh

ort, und dem Archiv{Server bekannt ist. Vorstellbar ist in diesem Sinne eine





ussel), die zu Beginn jeder
Archiv{Sitzung zwischen einem Client und Server ausgetauscht und bei der darauolgenden
zur Authentizierung genutzt wird. Voraussetzung daf











ur eine spezielle Clienten{Tabelle, in der die aktuellen Authentikations{
Schl

ussel der einzelnen Bereiche gespeichert sind. Ein authentizierender Vergleich zwischen
gesendetem und gespeichertem Schl

ussel und eine Aktualisierung bei Gleichheit mu erfolgen,
sobald sich der Archiv{Client eines bestimmten Bereiches beim Server anmeldet.
Vor einer ersten Sitzung mu der Bereich beim Archiv{Server angemeldet werden. Dabei
wird eine Startkennung ausgetauscht, die durch Archiv{Administrator und Verantwortlichen
auf der Server{Seite in die Klienten{Tabelle des Servers und Kennungsdatei des Bereiches
eingetragen wird.
Um zu verhindern, da ein potentieller Eindringling in Besitz des aktuellen Authentikations{
Schl

ussel eines Bereiches gelangt und damit die Zugeh

origkeit zu diesem Bereich vort

auscht,
kann ein Aktualisieren der Schl

ussel in geeignet kurzem Abstand erfolgen. Ein erfolgter
Angri kann in jedem Fall erkannt werden, da sich dadurch der Authentikations{Schl

ussels
auf der Server{Seite ge












unden zum Beispiel auch die Ar-
beitsweise der Berkeley{"r{utilities" (Literatur [SANT92]). Die bekannten Sicherheitsl

ucken
werden im Fall des Archivsystems jedoch durch Angabe der vollst

andigen Nutzeradresse, der




Es ergeben sich folgende Aufgaben :
 Erkennen einer Archivierungsberechtigung anhand der Nutzeradresse und der Zugris-
kongurations des Archivsystems





ufen der Zugrisberechtigung bei sp

ateren Aktionen anhand von
1. Nutzeradresse
2. Archivierungskategorie
3. Archiv{Nutzerkennung (Kennung oder "Lieblingsdatum")
7.3.2 Zugrisberechtigungen f

ur ein Archiv mittels Zugriskontrolliste





die zum Schreiben und Lesen berechtigten Instanzen (h

aug Personen) zu erfassen.
Prinzipiell sollte nur (bzw. h

ochstens) der Archiversteller das Recht besitzen, das Archiv
zu ver

andern oder zu l

oschen. Aus diesem Grund ist die Menge aller schreibberechtigten
Instanzen als einelementig zu betrachten.
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unstig erweist sich die Spezikationsvariante, in der es zu jeder berechtigten In-
stanzmenge (z.B. Netzdom

ane / Subnetz) eine davon auszuschlieende Untermenge geben
kann (einzelne, nicht berechtigte Nutzer). Somit ergibt sich eine beachtliche Platzersparnis,
wenn es darum geht, fast kompletten Nutzergruppen eine Leseberechtigung zu verschaen.
Der maximale Aufwand ist gegeben, wenn 50 Prozent der Netzgruppe das Lesen des Archivs
erlaubt werden soll.
Eine weitere Tatsache erh

oht die Platzersparnis weiter: Da die auszuschlieende Instanz-
menge eine Untermenge der zum Lesen Berechtigten ist, k

onnen bei der Aufz

ahlung ihrer
Elemente die Gesamtmenge spezizierender Bezeichnungsteile weggelassen werden.
Bei Verwendung von Mailadressen zur Aufstellung von Berechtigungen m

ussen z.B. hier nur
die Namen auszuschlieender Nutzer aufgez

ahlt werden, wenn der gr

oere Teil eines Subnet-







Abbildung 7.3: Berechtigte Instanzmenge des Eintrags einer Zugriskontrolliste
Die Gesamtmenge der leseberechtigten Instanzen wird aus einer beliebig groen Menge der
eben beschriebenen Zweier{Tupel gebildet.
Das gleiche Prinzip ist ebenfalls in der Verwaltung der Archiv{Ersteller anzutreen.
Mathematisch l

at sich die Menge aller eektiv zugelassenen Nutzer in folgender Form dar-
stellen:




Eektivmenge des Eintrages .
Die zu verwaltenden Zugrisinformationen eines Archivs werden in Tabelle 7.1 zusammen-
gefat dargestellt.
An dieser Stelle soll ein Beispiel f





desy.de ! verwalt. mathe. werkstatt. ;
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Zugris{Berechtigungen
Netzadresse des Archiv{Erstellers
Liste : leseberechtigte Instanzen :
berechtigte Instanzmenge ! davon auszuschlieende Untermenge





Zur Realisierung einer bez

uglich des Zugris hochsicheren Lagerung einzelner Archive emp-
ehlt es sich in jedem Fall, f

ur diese keine Vergabe von Leseberechtigungen vorzunehmen. So
besitzt nur der Archiv{Ersteller die M

oglichkeit, sein Archiv zu lesen.
7.3.3 Die Verwaltung der Archiv{Ersteller
Da unterschiedliche kapazitive Anforderungen an das System seitens der archivierenden Nut-
zer gestellt werden, jedoch auch ebenso physische Grenzen (begrenzte Aufnahmekapazit

at
der Medien, Zeit) gesetzt sind, mu es m

oglich sein,
 die Maximalmenge der archivierbaren Daten pro deniertem Zeitraum,
 den Zeitraum, innerhalb dessen eine solche Maximalkapazit

at gilt
 und die vorerst anzunehmende Lebenszeit und Archivkategorie
f

ur bestimmte Nutzer zu denieren.
W

ahrend jeder Nutzer prinzipiell lesenden Zugang zum Archivsystem erhalten kann, sollten
nur die in dieser Verwaltung erfaten Personen die M

oglichkeit besitzen, Archive in den de-
nierbaren Grenzen zu erstellen.
Eine praktikable L

osung des Darstellungsproblems aller berechtigten Archiversteller ist dabei
wieder die Kombination von zugrisberechtigter Instanzmenge und davon auszuschlieender
Untermenge, wie dies schon f

ur die Zugrisregelung f

ur den lesenden Archivzugri vorge-
schlagen wurde. Diese Verwaltungsliste f

ur Archiversteller wird vom Archivadministrator
gewartet.
7.3.4 Nutzervalidierung im X.500{Directory
Mit Hilfe des verteilten Informationsbaumes des X.500{Directories ist es theoretisch denkbar,
Daten und Mechanismen
{ zur Nutzervalidierung,
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{ zur Verwaltung der Archiversteller
{ und sogar zur Zugrisregelung auf einzelne Archive
in das Archivsystem zu integrieren.
Im folgenden sollen lediglich Probleme der Nutzervalidierung diskutiert werden, da dies ein






Analog zur Verwendung der Mailadresse eines Nutzers ist es auch denkbar, solch eine Nutzer-
identikation anhand der im X.500{Service verwendeten Strukturbeziehungen zu bilden, also:
<commonName>@<organisationalUnit>.<organisation>.<country>
Die Bildung einer Authentizierungsm









angere Zeit bei Nichtbenutzung vergessen werden.
2. der Authentizierungsmechanismus auch f

ur Nutzer auerhalb des eigenen lokalen Net-
zes funktionsf

ahig sein soll, selbst wenn der Nutzer bisher noch nicht beim Archivie-
rungssystem angemeldet war.
Als Konsequenz ergibt sich daraus der Bedarf an einer zentralen, unabh

angigen Nutzerda-
tenbank, die den Wirkungsbereich des Archivierungssystems voll abdeckt.
Innerhalb lokaler Netzwerke ist zu diesem Zweck der derzeit genutzte Network Information




ur den nfs{Dienst, zu dessen Zweck











Ein weiterer Nachteil ist, da NIS verschieden stark ausgebaut sein kann und seine Zukunft
ebenfalls nicht in derzeitiger Form gesichert ist.
Eine andere Nutzerdatenbank stellt der weltweite X.500{Dienst dar. Dieser sogenannte
Directory{Service verwaltet Objekte mit beliebigen Attributen in einer baumartigen Struk-
tur. Eine Vorstellung dieses Dienstes erfolgte bereits im Abschnitt 5.3.1. Die Nutzerverwal-
tung des Archiv{Systems mit Hilfe des X.500 ist auf verschiedene Art und Weise m

oglich:
Prinzipiell ist durch die baumartige Struktur des X.500{Directories jeder Nutzer durch die
Mitf

uhrung des Verzeichnispfades seines Informationsknotens identizierbar.
Neben der Identikation eines bestimmten Nutzers ergibt sich als zweites zu l

osendes Problem





age { sowie Angaben zur Adreau

osung, Statistik usw. m

ussen eben-
falls geeignet abgelegt werden.
Dazu bieten sich folgende M

oglichkeiten an:
Die separate Nutzerverwaltung unter Nutzung der X.500{Baumstruktur :
Hierbei existiert unter dem "traditionellen" X.500{Knoten f

ur das Archivierungs{
System ein separat von diesem System verwalteter Unterbaum, in dem durch eine








uber diesen Teilbaum, dieser ist von










angige Verwaltung, deren Struktur nach Bed

urfnissen des Archivie-
rungssystems gestaltet werden kann
 Nutzerdaten sind nach auen hin nicht zug

anglich und unterliegen deshalb nicht
so starken Einschr












 Die Verwaltung des Teilbaumes obliegt v

ollig dem Archivierungssystem, ebenfalls




 Der Organisationsgrundsatz, da Informationen im X.500 immer nur einmal




 Da diese Verwaltung lediglich dem Archivsystem zur Verf







Eine abgewandelte Form dieser L

osung stellt die Nutzung der Daten des

oentlichen
X.500{Baumes mit Hilfe von Verweisen vom privaten Baum des Archivsystems aus dar.
Somit kann die Konsistenz der Nutzerdaten als gegeben angenommen werden, soweit




andigen Stellen des X.500{Projektes verl

at.
Nachteil ist jedoch, da nunmehr nur diejenigen Nutzer verwaltet werden k

onnen, die
auch im Directory des X.500 registriert sind.





das X.500 aufgestellt wurden, sollen Informationen so eektiv wie m

oglich gehalten und
auch genutzt werden. Wendet man diese Forderung auf die Nutzerverwaltung des Ar-
chivsystems an, bedeutet das die Aussch





Durch Angabe des Pfades seines pers

onlichen Informationsknotens im DIT des X.500





X.500{Nutzer, auf das dort enthaltene Attribut userPassword vergleichend zugrei-
fen zu k












aig gesetzten Eintrag in der Zugriskontrolliste eines solchen Knotens
"others can compare userPassword". Es l

at sich folgende Wertung formulieren:
Vorteile:
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 Bei der Weiterentwicklung zuverl

assiger Authentikationsmethoden im X.500
k

onnen diese mit minimalem Aufwand

ubernommen werden.
 Die Einfachheit der X.500{Informationsstruktur bleibt gewahrt, weder Duplikation
von Informationen noch Verweise im Verzeichnisbaum m

ussen in Kauf genommen
werden.
Nachteile:
 Die technologische Qualit

at der Authentikation ist direkt abh

angig vom X.500.
 Die Informationsstruktur des X.500 mu genutzt werden, will man nicht eine
Archivsystem{spezische Erweiterung aller Knoten in Kauf nehmen.
 Nur die vom X.500{Directory erfaten Nutzer k

onnen auch den Dienst des Ar-





atze zur Nutzerverwaltung im Directory bieten Vor- und Nachteile, die
abzuw

agen sind. Jedoch erscheint der Zweite weitaus praktikabler, da hiermit bereits vor-
handene Daten des X.500{Directories genutzt werden.





ute idealerweise eine ersatzweise gleichstrukturierte Nutzerverwaltung in
einem nicht zug

anglichen Teilbaum des X.500-Verzeichnisses existieren. F

ur diesen Teilbaum
ergibt sich nun jedoch zwangsl

aug das Problem einer Wartung durch das Archivsystem.





Ein anderer Ansatz zu Vergabe von Zugrisberechtigungen ist die Anwendung des
Fahrkarten{ oder Schl

usselprinzips. Dabei werden Probleme
{ der Archiverstellerverwaltung,
{ der Nutzeridentizierung und {authentizierung
{und der inhaltliche Konsistenz und Unversehrtheit der Archive
abgedeckt. Es stellt somit ein hocheektives, jedoch auch recht komplexes Verfahren dar.
Ein Nutzer mu f






onnen, der ihn zu einer solchen berechtigt.
Zweckm

aigerweise kann man zwischen den Operationen Archiverstellung und Archiv-
nutzung unterscheiden. Zur Erzeugung und weiteren Behandlung solcher Schl

ussel eignet
sich hervorragend die im Abschnitt 5.3.3.1 beschriebene asymmetrische Verschl

usselung. Bei
deren Anwendung kommt es zu folgenden operationsspezischen Vorgehensweisen:
Ein m

oglicher Archiversteller beantragt seine Berechtigung beim Archivsystem. Dieses liefert
ihm bei Berechtigungsvergabe

















Nutzung eines Archivs dieses Nutzers berechtigt sein sollen.
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Archiverstellung:











ufsumme mit privatem Schl

ussel.





{ die Unversehrtheit des Dokuments




 ! Der Archiversteller verteilt die elektronische Unterschrift des betreenden Archivs an
alle Personen, denen ein Archivzugri erm








ussel des Archiverstellers die in der elektronischen Un-
terschrift enthaltene Pr

ufsumme und den Zeitstempel und sendet beides zum Archivsystem.
Bei

Ubereinstimmung beider gesendeter Daten mit den realen des Archivs, kann dessen Lie-
ferung erfolgen. Die Archivnutzung ist somit nur m





ussel und elektronischer Unterschrift ist.





ufsumme und Vergleich mit der an das Archivsystem gesendeten feststellen.
Ein Ausbau des Verfahrens ist dann m

oglich, wenn auch alle Archivnutzer im Archivsy-






Neben dem Unterschreiben der Pr

ufsumme des Archivs mit dem eigenen privaten Schl

ussel









usselt. Bei der Archivnutzung mu dieser dann die Pr

ufsumme




usseln, bevor die oben beschriebene Ver-
fahrensweie zur Archivnutzung angewendet werden kann.
7.3.6 Realisierung des Sicherheits{Managements
Die Realisierung des Sicherheitsmodul wurde bis zum Zeitpunkt der Fertigstellung dieses
Dokuments nur teilweise realisiert. Im folgenden werden implementierte, aber auch bis zum
Zeitpunkt nur entworfene Verfahren angegeben.
7.3.6.1 Zugangskontrolle
Es wurden zwei M

oglichkeiten zur Kontrolle der Zugangs zum Archivsystem implementiert.
1. Authentizierung des Klientenrechners :
Dazu wurde in der Datei secur.c eine Funktion implementiert, die genau das realisiert,
was bereit weiter oben vorgeschlagen wurde :
client is ok :
Ein Klientenrechner sendet neben seiner Hostadresse noch ein Kennzeichen zum Archiv{
Server, welches mit dem beim Server in einer daf

ur eingerichteten Klienten{Tabelle ge-
haltenen Kennzeichen verglichen wird. Bei

Ubereinstimmung wird dieses Kennzeichen
neu gesetzt, sonst wird der Zugri verweigert.
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2. Nutzeridentikation und {authentikation im X.500{Directory :
Es wurde eine Testimplementation realisiert, die den Vergleich eines eingegebenen
Pawortes mit dem Attribut userPassword eines zu spezizierenden Knotens im X.500{
Directory vergleicht.






ur Archive wurde mittels Zugriskontrollisten implementiert. Die Zugriskon-
trollisten sind in der Datei ../catalog/archives.acc abgelegt. Jede Liste ist in folgender




<Grundmenge> = [[[<vollstaendiger Name>@]<Bereich>.]<Organisation>.]<Land>
<Ausschlussmenge> = <vollstaendiger Name>@[<Bereich>.[<Organisation>.[<Land>]]]
|<Bereich>.[<Organisation>.[<Land>]]
|<Organisation>.[<Land>]
Zur Auswertung solcher Zugriskontrollisten sind in den Dateien





uft, ob ein Adrefragment, wie es in einer Zugriskontrolliste zu. nden ist, mit
der vollst

andigen Mailadresse eines Nutzers matched (Adrefragment ist in Mailadresse
passend enthalten) oder nicht
user is ok :
Pr

uft eine Zeile einer Zugriskontrolliste auf Zulassung eines Nutzers.
make user archlist :
Erzeugt die Liste aller Archive, die einem angegebenen Nutzer zum Lesen zug

anglich
ist. Durch das sp

atere Anbieten nur dieser Liste ist f





atzliche Option des Zugrismanagements bietet es sich an, bestimmte Nutzer

uber das
Eintreen eines Archivs beispielsweise

uber electronic mail zu informieren. Der Archiversteller
mu dazu beim Archivieren eine Liste mit den Namen der betreenden Nutzer anlegen.
In der vorliegenden Implementierung wurde dieser Zusatz noch nicht realisiert.
7.3.6.3 Verwaltung der Archiversteller
Die Verwaltung einer Verwaltungsliste f

ur Archiversteller ist noch nicht implementiert wor-
den, erscheint jedoch als einfach realisierbar. Sie k

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hrz.tu-chemnitz.de : msch@ meir@ schu@ klir@ plop@ klops@ :
10M : 6 : category0 ;
msch@hrz.tu-chemnitz.de : : 5M : 6 : category0;
meir@hrz.tu-chemnitz.de : : 5M : 6 : category0;
schu@hrz.tu-chemnitz.de : : 5M : 6 : category0;
klir@hrz.tu-chemnitz.de : : 5M : 6 : category0;
plop@hrz.tu-chemnitz.de : : 5M : 6 : category0;
klops@hrz.tu-chemnitz.de : : 5M : 6 : category0;







onnen 10 MegaByte Datemenge pro Halbjahr archivieren. Die gebildeten Archive unterlie-
gen dem Management der Kategorie category0.
Die restlich aufgef

uhrten Nutzer haben die M

oglichkeit, 5 MegaByte innerhalb von 6 Monaten
unter category0 zu archivieren.
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7.4 Der Archivkatalog
Im folgenden Abschnitt soll der Aufbau und die Funktionalit

at des Archivkatalogs eines
Archivsystems n

aher beleuchtet werden. Das Katalogmodul eines Archivierungssystems hat
die Aufgabe, den inhaltlichen Teil des Archiv{Satzes zu verwalten und in geeigneter
Weise bereitzustellen, um das Wiederaunden (Retrival) und sp

atere Nutzen von gelagerten
Dateien m

oglich zu machen. Dabei soll immer nur ein Teil des realen Archivbestands in dessen
Abbildung

ubernommen werden { genau der, su dessen Lesen der suchende Archivnutzer
berechtigt ist. Ziel einer Archivsuche mu in jedem Fall der Name des Archives sein, da
dieses auch im Mittelpunkt archivbezogener Operationen steht.
7.4.1 Die Benennung von Archiven
Ein zentrales Problem stellt die eindeutige Identikation von Archiven dar. Die Archive
m

ussen nach Jahren, auch bei m

oglichen Fehlern in der Datenbank wiederaundbar sein. Die
einfachste M





uhrung eines "normalen" Namens kann es zu unterschiedlichen Archiven mit
gleichen Namen kommen, eine Unterscheidung wird dadurch zumindest nicht leichter.
2. Ohne Mitf

uhrung eines Namens ist die Identikation f

ur einen Nutzer nicht mehr zu-
mutbar.




atzen kann es zu schwer-
wiegenden Inkonsistenzen des Katalogs hinsichtlich der Identikationsnummernzuord-
nung kommen.
Aus den genannten Gr

unden erscheint es g

unstiger, die vergebenen "normalen" Archivnamen
als Identikationsm

oglichkeit zu nutzen. Jedoch kann es auch hier zu doppelten Benennungen
kommen.
Eine Einbeziehung des Namens des Archiverstellers erscheint als nicht praktikabel, da
 die Anonymit

at eines Archiverstellers verletzt werden kann. Bei Wunsch kann der
Ersteller seine Quellenangabe in der Kurzbeschreibung unterbringen.
 es trotzdem zu mehrfach gleichen Archivnamen kommen kann, wenn dieselbe Person
mehrere gleichnamige Archive anlegt.
Um eine tats

achliche Vervielfachung von gleichen Archivnamen zu vermeiden, ist die Einbe-
ziehung des Datums des Archivierungszeitpunktes empfehlenswert. Die Identikation eines








ufung, ob schon am selben Tag Archive dieses Namens
existieren. Die Archive werden deshalb im Namen noch zus

atzlich mit einer fortlaufenden
Numerierung versehen.
Realisierung:
Archivname = <Name nach Wahl>.<Erstellungsdatum>.<fortlaufende Nummer>
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7.4.2 Einfacher Archivkatalog
7.4.2.1 Inhaltlicher Teil des Archiv{Satzes




Hierzu kann man solche Daten z

ahlen, die den inhaltlichen Teil des Archiv{Satzes bilden.
Bei jedem Archiv sollten g

unstigerweise folgende Informationen verf

ugbar sein:
 dessen Name zur Identikation des Archivs,
 die mit diesem Archiv assoziierbaren Stichworte, durch die eine themengebundene Suche
nach diesem Archiv erm

oglicht wird,
 die Kurzbeschreibung des Archivs, mit dessen Hilfe sich ein Nutzer

uber den Charakter
des Archivs informieren kann
 sowie die Liste aller im Archiv enthaltenen Dateien, damit ein Nutzer sich

uber den
Umfang oder die Existenz einer gesuchten Datei informieren kann.










* = Element existiert 0-n-mal
()= Element ist nur dem Archiversteller und -Administrator zugaenglich
Abbildung 7.4: Datenstruktur der Informationen eines einfachen Archivkatalogs
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Die Darstellung dieser Daten sollte in m

oglichst eektiver Form erfolgen, da sie im Dialog
zwischen Archiv{Client und {Server

uber das Netz transportiert werden m

ussen. Um geringe














Kurzbeschreibung "In diesem Dokument ist ..."







Da die Recherche nach Archiven durch thematische Zuordnung mittels Stichworten
mageblich eektiviert werden kann, bietet sich deren Verwendung stark an. Prinzipiell
kann eine Zuordnung von Stichworten in zwei Weggen erfolgen.
ache Zuordnung : alle Stichworte k

onnen wahlfrei einem Archiv nach thematischen

ube-
reinstimmungen zugeordnet werden. Dies hat den Vorteil, da eine Suche mittels Stich-
worten sehr schnell erfolgreich sein kann, wenn das richtige Stichwort gew

ahlt und insge-
samt eine korrekte Stichwortzuordnung der Archive erfolgte. Nachteilig ist die Tatsache,
da die Menge der vorhandenen Stichworte sehr gro sein kann und deshalb die Wahl
des richtigen u.U. Probleme bereiten kann.
hierarchische Zuordnung : Stichworte stehen auch untereinander in hierarchischer Be-
ziehung. Die Bl

atter des damit entstehenden Stichwortbaumes sind jeweils Archive.
Eine Analogie dazu ndet man in der Directorystruktur eines Filesystems. Die damit
m

ogliche hierarchische Suche in einem solchen Stichwortbaum kann bei einer guten Or-
ganisation durch thematische Orientierung beim baumartigen Voranschreiten erheblich










7.4.3 Archivkatalog mit ABDUX{Objekten
Durch die Ber





ormlich der Gedanke auf,
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macht das eine Pr









anglich und nicht wie hier behandelte Archive
an einzelne Nutzer bez

uglich der Zugrisberechtigungen gebunden.
 Langzeitarchive sind dadurch gekennzeichnet, da die Dauer ihrer Lagerung fest de-









urde sich eine Ber

ucksichtigung von Zugriskontrollisten und Attributen
zur Kennzeichnung des Archivlebenszyklus's notwendig machen. Zur komfortablen
Beschreibung von Archiven kann eine Verschmelzung der im ABDUX{Projekt vorgeschlage-
nen Klassen "ResearchNote" und "ArchiveFile" dienen. Eine solche Klasse soll im weiteren
mit "LongtermArchive" bezeichnet werden.
=     ArchiveFile














Abbildung 7.5: Struktur eines X.500{Teilbaums zur Realisierung des Archivkatalogs
Betrachtet man sich die Struktur eines ftp{Archive{Teilbaums, wie er im ABDUX{Projekt
deniert wurde, so ergeben sich hierbei folgende notwendige Modikationen:
Statt des Knotens, der ein Archiv{Verzeichnis beschreibt (FTPArchiveDirectory), soll an sei-
ner Stelle ein Knoten der Klasse LongtermArchive stehen. Hier ist also das Archiv hinsichtlich
{ inhaltlicher
{ und zugrisrelevanter
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Informationen attributiert. Die T

ochter eines solchen Knoten stellen die im Archiv enthalte-
nen Dateien dar. Sie geh

oren der Klasse ArchiveFile an. Die Abbildung 7.5 soll die soeben
beschriebene Struktur nochmals verdeutlichen.
7.4.4 Realisierung
Im Modellsystem wurde die Variante des einfachen Archivkatalogs in Form einfacher ASCII{









uber die Kurzbeschreibungen erfolgen.




ufen die C{Programme, die auf die Katalogdateien
schreibend zugreifen, zun

achst, ob die betreende Datei nicht schon durch einen schreibenden
Proze belegt ist. In diesem Fall sind die Dateien f

ur das Programm mit Schreib{Wunsch
gesperrt, bis der erste schreibende Prozess die Datei wieder frei gibt.
7.4.4.1 Stichwortverwaltung
Stichwort { Zuordnungstabelle
Diese Tabelle ist im Pfad des Archivsystems unter dem Namen ../catalog/keywords.list
zu nden.
Jede Zeile der ASCII{Datei beinhaltet ein Stichwort in der Form
<Nummer> <Stichwort>.
Diese Tabelle dient der Zuordnung von Identikationsnummern zu den einzelnen Stichwor-
ten. So kann eine wesentlich eektivere Stichwortvergabe f

ur Archive erfolgen, da nicht die
vollst

andigen Stichwortnamen sondern nur die Nummern jedem Archiv zugeordnet werden.
Um Inkonsistenzen und aufwendige Durchmusterungen in Archivkatalogen zu vermeiden,
werden vorhandene Stichworte und deren Identikationsnummern nicht gel

oscht. Mit jeder
Hinzunahme von Stichworten wird der numerische Nachfolger des letzten Stichwortes dem
neuen zugeordnet.
Im inhaltlichen Teil des Archiv{Satzes m

ussen nun nicht Listen mit den assoziierbaren Stich-
worten selbst, sondern nur mit deren Identikationsnummern gehalten werden.
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7.5 Das Lagerungs{Management
Eine solche Einrichtung hat zur Aufgabe, einerseits einen m

oglichst ezienten und schnel-
len Zugri auf archivierte Daten zu erm

oglichen. Das heit { je

ofter auf Daten zuge-
grien wird, desto schneller sollen diese dann auch zur Verf

ugung stehen. Mit Vergr

oerung
des Zeitraumes zwischen dem letzten (Schreib-/Lese-) Zugri und der Gegenwart darf auch
die Zugriszeit durch die Verwendung kosteng

unstiger und dauerhafter Medien steigen. Hier
ist eine Analogie zu Migrationssystemen zu festzustellen.
Eine zweite Forderung leitet sich aus dem Gedanken der Archivierung selbst ab { der zu-
verl






Die Konsequenz ist die Verwendung geeigneter Medien sowie die rechtzeitige Auri-
schung der Datenaufzeichnung.
Da beide Aspekte stark von der verwendeten Technologie und spezischen Anforderungen
abh








onnen aufgrund ihrer wertm

aigen Eigenschaften zumeist in dementsprechende
Gruppen unterschieden werden. So erfordern Archive mit sehr wertvollem Inhalt eine sehr si-
chere Aufbewahrung; die Kosten daf








die Lagerung weniger bedeutender Archive nicht so aufwendig gestaltet werden mu und des-
halb daf

ur entstehende Kosten auch niedriger sind.
Aufgrund dieser Unterscheidung mu es m

oglich sein, Archive mit unterschiedlichen Strate-
gien zu lagern. Es bietet sich daf

ur die Unterscheidung in unterschiedliche Lagerungskatego-
rien an.
Eine spezische Lagerungsstrategie bezieht sich immer auf ein Archiv, nicht auf ein Medium
mit einem gesamten Inhalt. Erst eine zweite Komponente des Lagerungsmanagements be-
handelt die Lagerung der Archivmedien. Dies hat verschiedene Gr

unde.





urden mit jedem Ablegen von Archiven auf eine n

achste Medienart
auch ein neuer Datentr

ager beschrieben, so w

are vermutlich die volle Platzausnutzung der
Datentr

ager allgemein nicht gew

ahrleistet.
Ein weiteres Problem stellt die Durchsetzung einer exiblen Lagerungsstrategie dar.
Durch die Bindung dieses Verhaltens an die einzelnen Archive wird eine sichere Mehrfach{
Lagerung und die Reaktion auf Ereignisse (Lesen, Schreiben, Fehler) m

oglich und handhab-
bar, da gerade hierbei auch das Archiv, nicht jedoch das Medium im Mittelpunkt steht.
Denkbar ist sogar ein Kontrollesen und Wiederaurischen eines Archives auf ein und dem-
selben Datentr

ager (also ohne Ersetzung des Mediums), wenn das Medienmanagement ent-
sprechend konguriert wurde. Dies erm

oglicht die Nutzung von Medien, die eine sehr hohe
Gesamtlebensdauer besitzen, deren Daten jedoch periodisch aufgefrischt werden m

ussen.
Durch die Trennung von Archiv{ und Medienlagerung ist eine Entkopplung von logischer
und physischer Datenhaltung m

oglich.
Beide Komponenten verwalten und nutzen zur Charakterisierung des Lagerungszustands
und zur Spezizierung durchzuf

uhrender Lagerungsaktionen die Lagerungsverwaltung.
Diese wiederum beinhaltet die Konguration und den lagerungsspezischen Teil des Archiv{
Satzes f

ur Archiv{ und Medien{Lagerung. Die Nutzungsbeziehungen der Komponenten des
Lagerungs{ managements werden in Abbildung 7.6 verdeutlicht.










Abbildung 7.6: Struktur und Nutzungsbeziehungen im Lagerungs{Management
Im folgenden soll auf die Aufgaben der drei Hauptkomponenten des Lagerungs{Managements
eingegangen werden.
7.5.1 Das Management der Archiv{Lagerung
Im Mittelpunkt der Archivlagerung steht das Einzelarchiv. Dieses bendet sich zu einem
Zeitpunkt auf einem oder mehreren Datentr

agern spezischer Art. Die Aufgabe des Mana-
gements ist es nun,
 die kategoriespezischen Transferaktionen abh

angig vom seinem aktuellen Zustand (Ar-
chivalter insgesamt, aktuelles Medium, Lagerungsdauer auf dem Medium) einzuleiten,
 das Kontrollesen von Archiven zur Erkennung von Medienfehlern oder inhaltlichen Dif-
ferenzen zu organisieren,
 Reaktionen auf Zugris- und Fehlerereignisse f

ur das Archiv festzulegen und zu initiie-
ren.
Dabei kann es auch zu Aktionen, die den Gesamtdatentr

ager betreen kommen (z.B.
Lesefehler aufgrund eines Mediendefekts), was jedoch keinen Widerspruch darstellt. Die
Archivlagerung nutzt in diesem Fall { wie auch

ofter { einen Dienst des Medienmana-
gements.
 einen speziellen Archivkatalog zu verwalten.
Somit kann man eine grunds

atzliche Gliederung in folgende Teilbereiche vornehmen:
1. Das Einlagern von Archiven, also deren Ablage auf den Lagerungsmedien,
2. Der Transfer von Archiven, die lagerungsinternen Aktionen, die zum Aurischen und
Kontrollesen von Archiven verantwortlich sind,
3. Das Bereitstellen von Archiven, das Lesen von Archivinhalten auf Lagerungsmedien
und die Ausgabe dieser Daten.
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Archiv-Lagerung
BereitstellenTransferEinlagern
Abbildung 7.7: Teilaufgaben der Archiv-Lagerung
7.5.1.1 Das Einlagern neuer Archive in das Lagerungsmanagement
Die Neuaufnahme ("Einchecken") von Archiven erfolgt zum Zeitpunkt, wenn das Archiv-
system den Auftrag zur Einlagerung eines Archives angenommen hat und dieses nun lo-
kal als Datei vorliegt. In dieser Situation werden lagerungsrelevante Informationen (Gr

oe,
Checksumme,..) der Archivdatei ermittelt, die

Ubertragung zum ersten Element der La-
gerungsmedienreihe veranlat und die Lagerungsinformation des Archiv{Satzes dementspre-
chend aktualisiert.
7.5.1.2 Der Transfer von Archiven w

ahrend ihrer Lagerung
Die wohl komplexeste Lagerungsoperation stellt der Transfer von Archiven dar. Hierbei
sollte bei der Kongurierung zwischen verschiedenen Behandlungsweisen f

ur verschiedenen
Archivarten unterschieden werden. Desweiteren werden deshalb verschiedene Lagerungskate-
gorien unterschieden.
Ein Archiv einer bestimmten Lagerungskategorie wird transferiert und dadurch aufgefrischt,
wenn:
 das Archiv als ganzes ein bestimmtes Alter erreicht hat,
 es sich auf einer bestimmten Medienart bendet und
 es eine bestimmte Lagerungszeit auf einen Datentr







onnte man diese Bedingung folgendermaen in einem logischen Ausdruck for-
mulieren:
Transferentscheidung = (reales Archivalter > notwendiges Archivalter zum Transfer)
& (reales Archivmedium == zu betrachtendes Archivmedium)
& (reale Lagerungszeit auf konkretem Datentraeger
> notwendige Lagerungszeit)
Da die Konguration der Transferzeitpunkte jedoch immer mehrere Eintr

age beinhaltet, die
unterschiedliche Transferaktionen bei gleichen Lagerungsmedien, abh

angig vom Archivalter
charakterisieren, ist eine Erweiterung der Transferbedingung n

otig.
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Wird aufgrund positiver Entscheidung ein Transfer angestoen, kann dieser auf verschieden





uglich der Weiterexistenz der Archivdatei auf dem Quelldatentr

ager


















ufung der inhaltlichen Unversehrtheit der Archivdatei
Pr

ufung auf inhaltliche Konsistenz:
Es wird von einem kongurierten Programm die Checksumme der Archivda-
tei gebildet und mit der beim Neuaufsuchen des Archivs ermittelten vergli-





uhren, dort die Checksummen zu bilden und

























Eintrag = "null": Es erfolgt keine Archiv

ubertragung, sondern






uglich der Zielkategorie des Transfers
Eintrag der Lagerungskategorie des Archivs:
Das Archiv wird nach dem Transfer mit dem Lagerungsverhalten der Ziel-
kategorie weiterbehandelt.
Zielkategorie = "null":
Das Archiv scheidet aus der Lagerung aus, alle lagerungsspezischen Archi-
vinformationen werden gel







Es wird davon ausgegangen, da f

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1. Quell{ und Zielmedium sind ungleich dem Quellmedium:
Ein einfacher Transfer (ohne Summenpr

ufung) kann direkt von dem Laufwerk des einen
Mediums auf das andere erfolgen.
2. Quell{ und Zielmedium sind gleich, es sind mehrere nutzbare Laufwerke verf

ugbar:
Ein einfacher Transfer kann auch hier durch die Nutzung von zwei Laufwerken gleichen
Typs vorgenommen werden.










agerwechsels abgelegt werden kann.
Um einen einfachen Transfer zwischen Datentr

agern gleicher Medienart realisieren zu k

onnen,
ist folglich die Deklaration mehrerer Laufwerke erforderlich.
7.5.1.3 Das Bereitstellen von Archiven
Diese Aktion stellt eine Art Transferoperation vom aktuellen Lagerungsdatentr

ager zu ei-
nem speziellen Bereitstellungsmedium dar. Prinzipiell sollte dabei auch vorgesehen sein, ein
Archiv bei h

augerem Bereitstellungszugri schneller zug

anglich zu machen und bei Wunsch
auch dessen Archivierungszeit zu verl

angern. Neben der eigentlichen Bereitstellungsoperation
stellt diese, mit dem Verhalten eines Migrationssystems vergleichbaren Handlungsweise das
eigentlich komplexe Problem dar. Bei solchen zugriver

andernden Transferaktionen kann es
durch die Eintr

age der Konguration zu unterschiedlichen Auspr

agungen kommen:
 hinsichtlich des Zielmediums:
Eintrag = "vereinbarte Medienart":
Die Archivdatei wird auf einen Datentr

ager der kongurierten Medienart








Eintrag = "Kopieren" (Copy) eines Datentr

agers:









ager bleibt jedoch bestehen.
Eintrag = "Verweilen" (stay):
Es wird aufgrund des Archivalters keine







 hinsichtlich der Aufbewahrungszeit eines Archivs:
Eintrag = Lagerungszeitdierenz:
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Bei positiven Werten wird eine zus

atzliche "Alterung" des Archivs bewirkt,





 hinsichtlich der Zielkategorie:
Eintrag = vereinbarte Kategorie:
Das Archiv wird nach einer lesenden Nutzung durch das Lagerungsverhalten
der Zielkategorie weiterbehandelt. Das ist insofern sinnvoll, wenn durch ver-
mehrte Nutzung eines Archivs auch eine generell andere Lagerungsstrategie
weiterverfolgt werden soll.
Eine Forderung ist auch, da dieser nicht vollzogen wird, wenn sich bereits ein Duplikat
der Archivdatei auf dem Zielmedium des zugrisver










7.5.1.4 Auangen von Ereignissen
Zwei weitere Ereignisse m

ussen bei der Lagerung von Archiven beachtet werden:
1. Das Auftreten von festgestellten Fehlern beim Kontrollesen von Archiven
(Kontrollsummenfehler).
Die Behandlung von Inhaltsfehlern stellt ein schwerwiegendes Problem w

ahrend der
Langzeitlagerung dar. Prinzipielle Vorgehensm

oglichkeiten, die in solchen Situationen
zur Fehlerkorrektur oder {einschr

ankung angewendet werden k









alle kann generell als
unpraktikabel angesehen werden, da die M

oglichkeit der Korrektur stark techno-
logieabh

angig ist. Aufgrunddessen ist es erforderlich, eine speziell implementierte




Die Auswahl einer Aktion ist abh

angig vom:
 Medium, auf dem die fehlerhafte Archivdatei existiert
 Gesamtalter des Archives
Neben dem anstoenden Programm zur Fehlerbehebung kann es ebenfalls zu Ver

ande-
rungen der Archivlagerung kommen:
 hinsichtlich der Lagerungszeit des Archives
Eintrag = Zeitdierenz zwischen altem und neuem Lagerungsende
Ist dieser Zeitwert negativ, so tritt eine "Verj

ungung" des Archives in





alt es sich bei einem positiven Wert
 hinsichtlich der nachfolgend geltenden Zielkategorie des Archives
Eintrag = Zielkategorie
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osung bzw. die Neueinf

uhrung einer Medienart
Gerade bei der Lagerung von Dateien

uber lange Zeit ist ein Technologiewechsel von
Aufzeichnungsger

aten und {medien sehr wahrscheinlich. Oftmals bedeutet das, da
alte Medien und Ger

ate durch andere, neue ersetzt werden. Dieses Ersetzen erfolgt aus
rein technologischer Notwendigkeit.
Im Fall des Archivsystems bedeutet das, da s

amtliche Archive aller Lagerungskatego-




ussen. Hierzu ist ein
eigenst

andiges Werkzeug erforderlich, welches diese Funktion

ubernimmt.
Ein solches Programm kann auch dazu genutzt werden, um die Reorganisation des







ultige Archive nur noch am Ende eines Datentr

agers stehen, auf-
grund der sequentiellen Zugrisweise





Dabei erfolgt das Umkopieren aller Archive einer Lagerungskategorie von allen Da-
tentr








uhrung einer neuen Medienart ist selbstverst

andlich
auch deren "Bekanntmachung" bei der Medienkonguration und der Denition des
taktischen Lagerungsverhaltens der betreenden Kategorie.
7.5.2 Das Management der Medien{Lagerung
Die zweite Komponente { das Medienmanagement { ist der Archivlagerung untergeordnet






ubergeordnete Archiv{Lagerung als transparent.












Ubertragung kompletter Bandinhalte beim Erreichen der Maximallebensdauer oder
der Maximalzahl von Lese- und Schreibzyklen eines Mediums,
 die Gew












 die gleichzeitige Bereitstellung mehrerer Laufwerke innerhalb einer Medienart zur
Erm





 eine sichere Verwaltung belegter und nur von einem Proze nutzbarer Laufwerke; diese
m

ussen durch einen entsprechenden Sperrungsmechanismus vor gleichzeitiger Nutzung
durch unterschiedliche Prozesse gesch

utzt werden,
 die Verwaltung der verwendeten Medien in einem speziellen Katalog
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7.5.3 Konguration des Lagerungs{Managements
Statischer Teil der Lagerungsverwaltung ist die Konguration des Lagerungs{Managements
f

ur die Bereitstellung von Gestaltungsm

oglichkeiten der Lagerung von Archiven und Me-
dien.Diese mu eektiv und deshalb an die konkreten Anforderungen an die Lagerungszu-
verl

assigkeit angepat sein. Da die Lagerungsweise von Archiven und Medien stark von
der verwendeten Technologie und spezischen Anforderungen an eine Lagerungskategorie
abh

angen, ist deren Formulierbarkeit in kongurierbaren Gr

oen notwendig.
Demnach gilt es, folgende Parameter zu beachten:
 verwendete Medienkategorien (Festplatte, magnetooptische Platte (MO-Disk), Band)






 Zeitpunkt des Wechsels von einer Medienkategorie zu einer anderen (MO-Disk  !
Band)
 Zeitraum zwischen zwei Aurischungen innerhalb einer Medienkategorie
 Bedingungen f

ur den Wechsel von einer zur anderen Speicherungsstrategie (von ein-
facher Bandspeicherung zu abgestufter Festplatten - MO-Disk - Band {Lagerung) zur
Eektivierung des Archivzugris




7.5.3.1 Die Denition der Medien
Zur optimalen Ausnutzung der bei der Lagerung verwendeten verschiedensten Medien ist eine
groe Anzahl technischer und technologischer Parameter erforderlich. Jedes technische Spei-
cherungsmedium soll benennbar und spezizierbar sein hinsichtlich folgender Eigenschaften:
 Art des Zugris (block{/raw),




ur eine Medienart; es m

ussen jedoch auch mehrere Lauf-











assiger Anzahl von Lese{ und Schreibzyklen
 die Tatsache, ob ein sofortiges R

uckschreiben des Archives auf denselben Datentr

ager
ohne Einsatz eines neuen m





 Lese{, Schreib{ und L

oschprogramme, welche die von der Medienart abh

angigen
Schreib{ und Leseoperationen vornehmen,
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 die Angabe, ob ein Medium prinzipiell nur les- (bestimmte optische Medien), schreibbar
(d.h. Medien sind nur noch auerhalb des Archivsystems lesbar), oder beides ist.
7.5.3.2 Die Benennung der Lagerungs{Kategorien
Hinter jeder Kategorie kann sich ein spezisches taktisches Lagerungsmanagement f

ur Archive








7.5.3.3 Die Denition des taktischen Verhaltens einer Kategorie
Eine solche Taktik ist durch Aktionen gekennzeichnet, die in bestimmter Weise den Lage-







osen solcher Aktionen ist sowohl durch
 das derzeitige Alter des Archivs bzw. dessen Rest-Lagerzeit
als auch durch




Eine solche Aktion selbst hat immer den Charakter einer Archiv

ubertragung von einem Da-
tentr










oglich sein. Es ist ebenfalls der Wechsel eines Ar-
chivs von einer Kategorie zu einer n

achsten denkbar (z.B. von category0 zu category_long
nach





Es mu ebenfalls denierbar sein, ob nach jeder Aktion ein Kontroll(summen)vergleich, even-
tuell zwischen Quelle und Ziel, erfolgen soll.
Innerhalb einer solchen Verhaltensdenition m





 das Lesen eines Archivs,
 die Verl

angerung der Lebenszeit eines Archivs,
 sowie ein erkannter Lesefehler (Kontrollesen).
Ereignis: Lesen eines Archivs
Der vermehrte Zugri auf ein Archiv innerhalb kurzer Zeit sollte oftmals die Verringerung der
Zugriszeit durch den Wechsel auf schnellere Medien zur Folge haben. Meist deuten solche
Ereignisse auf einen h

augeren Zugri hin.
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Ebenso ist eine "Verj

ungung" des Archivs (Verl

angerung der Lebenserwartung) denkbar.
Der aktuelle Zustand des Archivs sollte stets die Auswahl der Reaktion beeinussen k

onnen.
Bei der praktischen Umsetzung ergibt sich also in etwa ein Analogon zu der Denition von







osen einer Aktion, daf

ur aber die aktuelle Art des Mediums und die H

aug-
keit der lesenden Zugrie in unmittelbarer Vergangenheit. Eine einfache Methode, derartige
H

augkeiten zu denieren, ist
{ die Deklaration einer Mindestanzahl von Zugrien
{ und die maximale Zeitspanne, die zwischen zwei Zugrien liegen darf.
Ein interner Z

ahler wird inkrementiert, wenn der letzte Zugri innerhalb der spezizierten


















anderungen in Form von Aktionen m

ussen nicht als notwendig erachtet
werden.
In der Konguration des Lagerungsmanagements mu ein solches Ereignis in der Regel keine
Beachtung nden.
Ereignis: Medienfehler beim Kontroll{Lesen
Durch das Auftreten von Lesefehlern entsteht immer eine kritische Situation. Jedoch gerade









oe sind das aktuelle Medium, bei dem der Fehler aufgetreten ist, und
das Alter des Archivs zu betrachten.
Durch ein solches Ereignis mu ein bestimmter Sicherungsmechanismus aktiviert werden, und
es kann zur Ver

anderung der Lebenserwartung wie auch der Kategorie des Archivs kommen.
Der erw

ahnte Sicherheitsmechanismus kann in Form eines Programms bereitstehen, welches
nach der Verfahrensweise, wie sie im Abschnitt 3.2.2.3 vorgestellt wurde, eine Fehlerkompen-
sation vornimmt.
7.5.4 Lagerungs{Informationen des Archiv{Satzes











oe des Archivs er-
lauben, k

onnen unter einer dritten Kategorie zusammengefat werden.
Hierzu z

ahlen also insbesondere die Archiv{Gr

oe, das Erstellungsdatum, das bis jetzt er-
wartete (denn es kann u.U. verl

angert werden) Verfallsdatum und eine Datums{Liste f

ur
vergangene Lesezugrie, mindestens jedoch das Datum des letzten Zugris.
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Da die Angaben f

ur Zeitpunkte maschinell verarbeitbar sein m

ussen, werden sie in der UNIX-

ublichen Form (Anzahl der Sekunden vom 1.1.70 an) dargestellt; denkbar ist als Erg

anzung
ein "lesbares" Datum als Kommentar.
Um ein kontrollierendes Lesen einer Archivaufzeichnung zu erm

oglichen, mu ebenfalls das
Erfassen einer speziellen Pr

ufsumme vorgesehen sein. So ist das Erkennen von Lese- und






Weiterhin sind hier Daten zu nden, die mit dem Lagerungsmanagement korrespondieren,
indem sie die konkrete Taktik zur Archiverhaltung bestimmen (siehe Abschnitte 7.5.1.2 und
7.5.3.3) und den aktuellen Zustand des Archivs kennzeichnen.
Konkret ist das die Archivkategorie, die in der Kongurierung des Lagerungsmanagements
deniert sein mu, und eine Liste aus mehrelementigen Tupeln, die Aufschlu

uber alle der-
zeitigen Standorte des Archivs gibt.
Ein solches Tupel besteht aus
 der Bezeichnung der Medienart, die zur Speicherung des Archivs dient,
 und einer Kombination aus Label des konkreten Datentr

agers und (bei Bedarf) der
Position des Archivles darauf,
 dem Einlagerungsdatum des Archivs f





 sowie der Anzahl der bisher erfolgten Archiv{Zugrie auf diese Datentr

ager.
In den meisten F

allen ist eine derartig beschreibbare Standortliste einelementig. Es kann je-
doch bei Lagerung mit erh

ohter Sicherheit ebenso zu mehreren Lagerungsstandorten w

ahrend
eines Zeitpunktes kommen (z.B. bei Speicherung mit doppelter Sicherheit { siehe Abschnitt
3.2.2).







Erstellungsdatum 99999999999 # Mon Feb 21 13:59:09 GMT 1994
Verfallsdatum 99999999999 # Mon Feb 21 13:59:09 GMT 2000
Anzahl Zugrie 5
letzte Nutzung 99999999999 # Tue Feb 22 9:43:21 GMT 1994
Medienliste:
Medium Label+Position Eincheck-Datum Zugrie letzter Zugri
harddisk physik.diss.meier.ar 99999999999 0 99999999999
exbtape exb20:7 99999999999 1 99999999999















Anzahl Nutzungsszugrie auf Medium
letzter Nutzungszugri auf Medium
Tabelle 7.2: Lagerungsinformationen des Archiv{Satzes
7.5.4.1 Die Medienverwaltung
Ebenso wie bei einem Archiv ist auch bei einem einzelnen Datentr

ager dessen aktueller Zu-
stand entscheidend

uber den weiteren Verlauf seines Daseins.




ager einer bestimmten Medienart folgende Daten zu ver-
walten:
 die bisher verbrauchte Datenmenge auf dem Datentr

ager,
 der Zeitpunkt der Erstbenutzung,
 die aktuelle Zahl von Schreib{/Lesezyklen,





ucken durch alte, im vorderen Teil liegende Dateien, vorhandene
L

ucken meist nicht geschlossen werden. Zum Finden der Endposition zum Fortschreiben
des Datentr





uberhaupt enthaltenen Dateien notwendig.
 der Zeitpunkt der letzten Benutzung des Datentr

agers.
7.5.5 Realisierung des Lagerungs{Managements
7.5.5.1 Das Management der Archivlagerung
Die Einlagerung neuer Archive
Zur Realisierung der des im Entwurf beschriebenen Einlagerns (Einchecken) neuer Archive
in das Lagerungssystem wurde das Programm add_archive.pl in der Programmiersprache
PERL implementiert. Zum Verst

andnis soll der prinzipielle Ablauf dieses Programms ver-
deutlicht werden (Pseudocode):
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Archiveinlagerung: Archivdatei mit bekannten Parametern
(Archivname, Lagerungs--Kategorie)
if /** Existenz der Archivdatei im Empfangsverzeichnis fuer neue Archive **/
{ /** Ermittle Archivlagerungsspezifische Attribute
- Groesse
- Checksumme **/
/** Ermittle nutzbare Datentraeger des 1. Elements der Lagerungsmedienreihe **/
/** Uebertrage Archivdatei vom Empfangsverzeichnis auf Datentraeger **/
if /** Erfolgreiche Uebertragung **/
{ /** Aktualisiere LAgerungsinformationen des Archiv-Satzes **/
/** Loesche Archivdatei im Empfangsverzeichnis **/
}
else /** Fehlerbehandlung **/
}
else /** Fehler: "Archivdatei existiert nicht !" **/
Der Transfer von Archiven
Zur Realisierung der des im Entwurf beschriebenen Archiv{Transfers von Archiven einer
Lagerungskategorie im Lagerungssystem wurde das Programm transfer_cat.pl in der Pro-
grammiersprache PERL implementiert. Der Transfer eines einzelnen Archivs hat prinzipiell
folgenden Ablauf:
/** Ermittle erstes freies Laufwerk des Quellmediums **/
/** Sperre Laufwerk fuer andere Prozesse **/
if /** Zielmedium != NULL **/
{ if /** Pruefmodus = "pruefen" **/
{ /** Setze Flag "over_temp" **/ }
if /** Zielmedium = Quellmedium **/
{ /** Ermittle zweites freies Laufwerk des Quellmediums **/ }
if /** kein zweites Laufwerk verfuegbar **/
{ /** Setze Flag "over_temp" **/
/** Ziellaufwerk = Quellaufwerk **/
}
if /** over_temp **/
{ /** Uebertrage Archivdatei auf temporaeren Zwischendatentraeger **/ }
if /** Pruefmodus = "pruefen" **/
{ /** Checksummentest **/ }
if /** over_temp **/
{ /** Uebertrage Archivdatei von temporaeren Zwischendatentraeger
nach Zielmedium **/
}
else { /** Uebertrage Archivdatei von Quellmedium nach Zielmedium **/ }
if /** Erfolg **/
{ /** Aktualisiere Lagerungsinformationen des Archiv-Satzes **/ }
if /** Uebertragungsmodus = "bewegen" **/
{ /** Loesche Archivdatei auf Quellmedium **/ }
}
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else /** Zielmedium = NULL **/
{ if /** Zielkategorie = NULL **/
{ /** Uebertrage Archivdatei in Verzeichnis fuer abgelaufene
Archive **/
/** Loesche alle Lagerungsinformationen des Archiv-Satzes **/
}
else { /** Ueberpruefe, ob das Archiv ausserdem noch mindestens einmal
im Lagerungssystem existiert **/ }
if /** Weitere Kopien existieren **/
{ /** Loesche Archivdatei auf Quellmedium **/ }
else { /** Fehler **/ }
}
}




uhrende Transferaktion durch einzelne
Eintr

age speziziert werden (siehe dazu Abschnitt 7.5.5.3), wird zur Auswahl des betreen-
den medienabh

angigen Eintrags immer versucht, den zu nden, der am dichtesten unter dem
tats

achlichen Archiv{ und Medienalter liegt.









uft, ob sich das Archiv noch in weiteren Kopien im Archivsystem be-
ndet. Konkret sucht das Lagerungsmanagent im Bestand der Quell{ und Zielkategorie dieser





Ubertragung zu einem Medium, welches in kommenden Transferaktionen als
Quellmedium dienen soll.
Das Bereitstellen von Archiven
Wieder erfolgte die Implementierung des entprechenden Programms in der Programmierspra-
che PERL. Es kann durch den
Aufruf get_archive.pl aktiviert werden. Zur besseren Veranschaulichung soll die Vorge-
hensweise beim Abarbeiten einer angestoenen Archivanforderung in Pseudocodenotation
gezeigt werden:
Parameter: Archivname
/** Ermittle schnellstes Lagerungsmedium des Archivs **/
/** Uebertrage Archiv in vorgesehenes Verzeichnis fuer zu sendende Archive
(send directory) **/
/** Aktualisiere Lagerungsinformationen des Archivs **/
/** Ermittle fuer aktuelle Kategorie gueltige Aktion bei Leseereignis **/
if /** gueltige Aktion **/
{ if /** Uebertragungsmodus != "Verweilen" **/
{ /** Archivtransfer des Archives von Quellmedium auf Zielmedium
in entsprechendem Uebertragungsmodus (copy, move) mit
Zielkategorie **/
}
if /** Erfolg **/
{ /** Aktualisiere dementsprechend Lagerungsinformationen des Archivs **/ }
}
/** Aktualisiere Ende der Archivlagerung in Lagerungsinformationen
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des Archivs **/
/** Aktualisiere Lagerungskategorie des Archivs in Lagerungsinformationen
des Archivs **/
Wie auch bei den oben beschriebenen Transferaktionen (7.5.5.3), wird auch bei der zugris-
ver

andernden Transferaktion zur Auswahl des betreenden Kongurationseintrags immer
versucht, den medienabh








Diese Komponente wurde bis zum Zeitpunkt noch nicht implementiert. Die Realisierung
ist durch die Nutzung bereits geschaener Funktionen des Lagerungs{Managements mit nur





for /** jeden Datentraeger der Quellmedienart **/
{ for /** jedes Archiv **/
{ if /** Archivkategorie = Spezifizierte Lagerungskategorie **/
{ /** Uebertrage Archiv von Datentraeger auf Medium der
Zielmedienart **/




7.5.5.2 Management der Medien{Lagerung
Zum Management der Medien wurden daf

ur spezialisierte Grundfunktionen wieder in PERL
implementiert.
Ermittlung eines nutzbaren Datentr

agers
Eine Funktion ermittelt mit Hilfe des lagerungsspezischen Teils des Archiv{Satzes und den




Diese Funktion bendet sich in der Funktionsbibliothek lib_storage.pl.
get_label { Ermittlung eines nutzbaren Datentr

agers










uckgabe: Label des Datentr

agers, Anzahl der bereits enthaltenen Dateien.
Beim Aufruf ist die Angabe eines auszuschlieenden Datentr






ur das abzuspeichernde Archiv angeboten werden soll, m

oglich. Dies ist sinnvoll,
wenn sich das Archiv beispielsweise gerade auf einem theoretisch nutzbaren Datentr

ager
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onnte, durch einen kopierenden
Archivtransfer jedoch eine Dopplung der Archivdateien erreicht werden soll.
Verwaltung der in Nutzung bendlichen Laufwerke
Abh

angig davon, ob ein Laufwerk einer bestimmten Art durch mehrere Prozesse gleichzeitig
benutzt werden darf oder nicht (siehe dazu Abschnitt 7.5.3.1), wird ein Sperrungsmechanis-
mus (Locking) aktiviert. Dieser versucht, erst f






ugbares Lauf{ werk aus der Liste aller Laufwerke dieser Medienart zu nden.
Bei Mierfolg der Suche schl

aft der Proze eine kongurierte Zeitdauer und wiederholt seine
Suche. Dieser Zyklus wiederholt sich solange, bis die Suche erfolgreich war.
Ist die Medienart von Ziel und Quelle jedoch gleich, bricht die Suche nach einem Ziellaufwerk
nach einer denierten Versuchsdauer ab (timeout) und die

Ubertragung erfolgt mit Hilfe ei-
ner tempor

aren Datei im daf

ur vorgesehenen Verzeichnis und dem zuvor als Quelle benutzten
Laufwerk. Die dazu notwendige implementierten Mechanismen sind in der PERL{Bibliothek
catalog.pl zu nden.
Locking und Suche freier Laufwerke
lock_file { Sperrung eines Laufwerks oder einer Datei
Es wird eine tempor

are Datei erzeugt, die im Namen den Pfadnamen der zu sperrenden
Instanz enth

alt. Innerhalb dieser Datei steht die Nummer des sperrenden Prozesses. Nur er
kann somit auch ein Entsperren der Datei vornehmen.
unlock_file { Entsperren eines Laufwerks oder einer Datei
Die Lock{Datei einer Instanz wird gesucht und die

Ubereinstimmung der enthaltenen Num-
mer mit der eigenen Prozenummer gepr

uft. Bei Gleichheit wird die Lock{Datei gel

oscht.
look_for_unlock { Suche nach ungesperrten Elementen einer Dateiliste






uckgabewert: Name einer freien Instanz (Pfadname).
Es wird der Name der zuerst gefundenen freien Instanz zur






ur eine bestimmte Zeit in Schlaf. Danach wiederholt sich die Suche. Abgebrochen
werden diese Versuche, wenn deren Anzahl eine kongurierte Grenze

uberschritten hat.
Fortschreiben von Archiven auf mehreren Datentr

agern
Eine dazu notwendige Bandendebehandlung wurde bis zum Zeitpunkt noch nicht implemen-
tiert. Zur prinzipiellen L

osung des Problems wird auf eine vorangegangene Projektarbeit zu
diesem Thema verwiesen ([SCHA93]). Eine verwaltungsseitige L

osung mu jedoch auf die
beim Lagerungsmanagement verwendeten Verwaltungsprinzipien abgestimmt sein. Hierzu
mu eine geeignete Erweiterung der Verwaltungsrelation f

ur Archivlagerungsorte gefunden
werden. Die Gestaltung dieser Relation wird im Abschnitt 7.5.5.4 erl

autert.
7.5.5.3 Die Verwaltung des Lagerungs{Managements
Zur Verwaltung des Lagerungsmanagements wurde eine relationale Darstellungsweise der zu
verwaltenden Daten in ASCII{Dateien gew

ahlt. Die zur Darstellung der Informationen ent-
wickelte Notation hat eine blockweise Organisation, die es erlaubt, mehrere Relationen in
einer Datei zusammenzufassen.
Durch die in der PERL{Funktionsbibliothek catalog.pl implementierten Katalogfunktionen
ist das Einlesen und Schreiben solcher Relationen oder einzelner Tupel m

oglich.
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Jede Relation besitzt ein Schl

usselattribut, welches die eineindeutige Identizierung eines
Tupel erlaubt. Dieses Schl

usselattribut kann
eine beliebige Zeichenkette sein, dann wird dieses Attribut durch ein "="{Zeichen von
den anderen Attributen getrennt.
Notation: <Schluesselattribut>=<Attribut>:<Attribut>:...
numerisch sein, dann ist die Angabe des Schl

ussels nicht notwendig, eine Numerierung der
Tupel erfolgt in Reihenfolge ihres Auftretens.
Notation: <Attribut>:<Attribut>:...
Die Verwaltung der Lagerungsmedien




ugung stellen zu k

onnen,







Hierbei ist durch das Attribut <Ziel-/Device-Pfad> die Angabe mehrerer Laufwerkspfade
m

oglich, die jeweils durch ein Komma getrennt sind. Der Attributwert refresh / norefresh
dr

uckt aus, ob das Aurischen eines Archivs durch nochmaliges Beschreiben des gleichen
Quelldatentr

agers erfolgen kann (refresh) oder nicht (norefresh). Durch den Attributwert
fixed / nofix wird speziziert, ob gleichzeitige Schreib{ und Lesezugrie durch verschie-
dene Prozesse m

oglich sind (fixed { z.B. Festplatte) oder nicht (nofix).
Beispiel:
begin{media}
harddisk = /home/fs72 : block : 240 : 100000 : refresh : fixed : erase_hd ;
modisk = /home/mt/mo : block : 480 : 100000 : refresh : nofix : erase_mo ;
exbtape = /dev/rmt0h, /dev/rmt1h : raw : 480 : 50000 : norefresh :
nofix : erase_et ;
end{media}
Es werden drei verschiedene Medien deklariert. W






uber die entsprechenden Verzeichnisse zu beschreiben und
zu lesen sind, sind bei exbtape zwei verschiedene Laufwerke

uber die bezeichneten Device{
Pfade erreichbar. Dem Medium harddisk wurde beispielsweise eine maximale Lebensdauer
von 240 Monaten zugeordnet, es "vertr

agt" maximal 100 000 Schreib{ Lesezugrie. W

ahrend
bei harddisk und modisk das Lesen von einem und Schreiben auf denselben Datentr

ager








ur jede Medienart existiert ein spezielles Programm zum L

oschen eines Archivs (erase_..).
Eine weitere Tabelle erlaubt die Denition der Grenzwerte einzelner Medienarten.
Grenzwerte:
7.5. DAS LAGERUNGS{MANAGEMENT 115
begin{medialimits}





# <name> = <max.capacity> : <max.lifetime> : <max.rwcycles>;
harddisk = 2000 : 500 : 1000000 ;
modisk = 200 : 1000 : 1000000 ;




ager der Medienarten harddisk haben eine maximale Lebensdauer von 500
Zeiteinheiten und k













uber der von modisk, liegt, sind dort zehnmal soviele Lese{Schreibzyklen erlaubt.
Zugrisrelevante Informationen der Medien werden durch folgende Relation deniert:
begin{mediaaccess}
<Medienname> = <Zugriffsebene>:[source|dest|both]:<label name>;
...
end{mediaaccess}
Das Attribut <Zugriffsebene> charakterisiert die Zugrisgeschwindigkeit einer Medienart.
So sind schnelle Festplatten in der Regel der Ebene 0 zuzuordnen, die etwas langsamere MO{
Technologie kann der Ebene 1 angeh

oren.
Dadurch ist der Aufbau einer linearen Medienreihe m

oglich.
Der Attributwert source / dest / both speziziert, ob eine denierte Medienart nur als
Informationsquelle (source { z.B. CD{ROM), als reines Ablagemedium (dest), oder als bei-
des (both) angesehen werden kann. Dabei ist anzumerken, das eine als dest bezeichnete
Medienart nicht nur als rst in { never out{Medium angesehen werden darf, sondern das
Lesen solcher Medien durch externe Mechanismen erfolgt.
Das Attribut <Label> bezeichnet die Kennung, mit der das Lagerungssystem einen Da-
tentr





# <name> = <access-level> : [source|dest|both] : <label name>;
harddisk = 0 : both : hd ;
modisk = 1 : both : mo ;
exbtape = 2 : both : exb ;
end{mediaaccess}
Die Organisation von technologieabh

angigen Schreib{ und Leseprogrammen wird von einer
weiteren Tabelle

ubernommen. Hierbei wird immer das Lesen von einem Medium und das










Deklaration von Schreib{ und Leseprogrammen
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begin{transferprogs}
<Quellmedienname>-<Zielmedienname> = <Pfad des Transferprogramms>;
end{transferprogs}
Entweder der Quellmedienname oder der Zielmedienname kann weggelassen werden, dann
wird ein Programm zur

Ubertragung vom oder zum Verzeichnis f





# all the progs which copy an archive from one specific media to another
# <source>-<destination> = <transfer program>;
# first - transfer from and to the access directories
-harddisk = tr_acc_hd ;
harddisk- = tr_hd_acc ;
-modisk = tr_acc_mo ;
modisk- = tr_mo_acc ;
-exbtape = tr_acc_ex ;
exbtape- = tr_ex_acc ;
# now - transfer between media types
harddisk-harddisk = tr_hd_hd ;
modisk-modisk = tr_mo_mo ;
exbtape-exbtape = tr_ex_ex ;
harddisk-modisk = tr_hd_mo ;
harddisk-exbtape = tr_hd_ex ;
modisk-harddisk = tr_mo_hd ;
modisk-exbtape = tr_mo_ex ;
exbtape-harddisk = tr_ex_hd ;
exbtape-modisk = tr_ex_hd ;
end{transferprogs}
Alle Programme, die zur Bereitstellung (tr_<medium>_acc) oder zum erstmaligen Einlagern





ur einen Datentransfer zwischen den Medien.
Die Denition einzelner Lagerungskategorien
Das gesamte Lagerungsmanagement arbeitet seine Auftr

age geordnet nach Lagerungs-
kategorien ab. Diese sind in einer daf





{ <Kategoriename> = <Prueffrequenz>; }
...
end{categories}
Das Attribut <Prueffrequenz> speziziert, wie oft eine Pr

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Beispiel:
begin{categories}
category0 = 6 ;
category1 = 4 ;
category2 = 3 ;
category_long = 12 ;
end{categories}
Es wurden vier Kategorien mit unterschiedlichen Zeitabst







ahrend in category0 alle 6 Monate solch ein Test durchgef

uhrt wird, erfolgt er in
category2 doppelt so oft.




ufung nur einmal im Jahr.
Die Konguration des taktischen Lagerungsverhaltens
Ebenfalls in der Datei lama.conf bendet sich die Relation, mit der das taktische Verhalten







Der Attributwert stay / copy / move legt fest,ob ein Archivtransfer im konkreten Fall un-
terlassen werden soll (stay), durch einfaches Kopieren von einem Datentr

ager auf einen ande-






6 : 6 : harddisk : modisk : move : category0 : proove ;
12 : 12 : modisk : exbtape : move : category0 : proove ;
24 : 12 : exbtape : exbtape : copy : category0 : noproove ;
27 : 15 : exbtape : null : move : category0 : proove ;
72 : 0 : exbtape : null : move : null : noproove ;
endtrans{category0}
Das Archiv verbleibt mindesten 6 Monate auf dem Medium harddisk, wobei es fr

uhestens
nach diesem halben Jahr der Lagerung auf das Medium modisk verschoben wird. Das be-
deutet, da nach erfolgreichem

Ubertragen des Archivs und dem nochmaligen Pr

ufen der




Nach mindestens 24 Monaten Gesamtexistenz und einem Jahr Vorhandensein auf einem Da-
tentr

ager des Typs exbtape erfolgt ein Umkopieren des Archivs auf einen neuen desselben
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Typs.
Erst 3 Monate sp

ater wird die Korrektheit des Archivs auf allen Medien gepr

uft und die
Kopie auf dem alten Band vernichtet.
...




Auerdem steht das Pseudonym "null" f

ur verwerfende Aktionen.
In unserem Beispiel bedeutet die letzte Zeile also, da nach 72 Zeiteinheiten (Monaten) Le-




uhrt, im System ersatzlos vernichtet

















Abbildung 7.8: Beispiel f

ur einen Archiv{Lebenszyklus
Ereignis: Lesen eines Archivs
Eine Tabelle, die den Vorschl

agen des Entwurfs entspricht, wurde wieder in der Kongura-
tionsdatei lama.conf abgelegt. Die Tabelle hat folgenden Aufbau:
Ereignisbehandlung {Lesen:
readevent{<Kategorie>}
{<derzeitiges Medium>:<Mindestalter Archiv>:<Mindestanzahl Zugriffe>:





augkeit von Lesezugrien auf ein Archiv auszudr

ucken, sind hierbei wie
schon im Entwurf erl

autert die beiden Attribute <Mindestanzahl Zugriffe> und
<Max.zeit zw. 2 Zugr.> (Maximale Zeit zwischen zwei Zugrien) anzugeben. Die Attri-





ager verbleibt (copy) oder nicht (move).
Beispiel:
readevent{category0}
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modisk : 6 : 5 : 1 : harddisk : copy : -6 : category0 ;
exbtape : 12 : 2 : 3 : modisk : copy : -2 : category0 ;
endreadev{category0}
Ein Archiv, welches sich auf Medium modisk bendet und insgsamt 6 Monate alt ist, wird,
wenn der letzte Zugri nicht l















angerung seiner Lebenszeit um 6 Monate.
Die Archivnutzungen d

urfen nicht weiter als einen Monat auseinanderliegen.
Eine Archivkopie verbleibt auf dem Quellmedium, und die Lagerungskategorie ist weiterhin
category0.
Ereignis: festgestellte Fehler beim Kontroll-Lesen
Die Auswertung und Behandlung von Fehlerereignissen ist bis zum derzeitigen Zeitpunkt








Das Attribut <Recovery-Tool> bezeichnet hier den Pfad eines speziellen Programms, welches
eine Fehlerkompensation vornehmen soll.
Beispiel:
errorevent{category0}
harddisk : 0 : recover_hd : 0 : category0 ;
modisk : 6 : recover_mo : 0 : category0 ;
exbtape : 12 : recover_tape : -2 : category1 ;
enderrorev{category0}
Bei Auftreten eines Lese{ oder Schreibfehlers bzw. beim Entdecken einer Kontrollsummendif-
ferenz auf dem Medium exbtape, bei dem das Archiv mindestens 12 Monate alt ist, wird das
Programm recover_tape zur Fehler{Begrenzung oder Behebung gerufen und das Archiv um
2 Monate "verj

ungt". Das Archiv wird anschlieend unter der Kategorie category1 weiter
gelagert.
7.5.5.4 Die Lagerungsverwaltung durch den lagerungspezischen Teil des
Archiv{Satzes
Die im Entwurf erl

auterten Verwaltungsanforderungen wurden durch zwei Relationen um-
gesetzt. Programmtechnisch werden diese Relationen genauso ausgewertet wie die der
Lagerungskonguration. Diese Daten benden sich in der
Verwaltungsdatei <Name der Lagerungskategorie>.dat.
Liste des Archivbestands
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storage{archives}
<Archivname>=<Groesse>:<Kontrollsumme>:<Einlagerungsdatum>:






<Datum des Beschreibens>:<Anzahl der Zugriffe>:<letzter Zugriff>;
endlocat{<Archivname>}
Es ist
zu betonen, da sich die Attribute <Datum des Beschreibens>, <Anzahl der Zugriffe>
und <letzter Zugriff> nur auf Zugrie des betreenden Archivs auf dem durch den Ein-
trag spezizierten Datentr

ager beziehen. Gemeint sind hier also nicht die Gesamtzugrie auf
ein Archiv, sondern nur die, die auch Zugrie auf diesen einen Datentr

ager waren.
7.5.5.5 Die Verwaltung der Medien




agern kann durch eine Art von Relationen realisiert








<Insgesamtanzahl Dateien>:<Anzahl aktiver Dateien>:<Datum letzte Nutzung>;
...
end{<Name der Medienart>}




ubernommen. VomMedienmanagement ausgewertet werden zur Zeit jedoch nur die Attribute
<belegte Kapazitaet>, <Anzahl Schreib--/Lesezyklen>, <Insgesamtanzahl Dateien>





atere statistische Auswertung vorgesehen.
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7.6 Der Netzdienst





oglichkeit zwischen Archiv-Client und Archiv-Server dis-
kutiert.
Da sich beide Komponenten auf verschiedenen Rechnern benden k

onnen, mu der ge-
meinsame Datenaustausch

uber ein geeignetes Netzwerkprotokoll abgewickelt werden. Die
st






unden die folgenden Grunds

atze beim Entwurf eines solchen Dienstes:




 Geeignete Protokolle m

ussen einfach einbind{ und austauschbar sein.
 Die Netzwerkkommunikation zwischen Client und Server ist f

ur den Nutzer transparent.








 Das Senden und Empfangen von Archivinhalten ist technologie{ und anwendungs-
abh

angig und kann deshalb auf anderen kongurierten Wegen erfolgen.
Um das Leistungsverm

ogen des vom Server angebotenen Dienstes unabh

angig vom Archiv{






at beim Verarbeiten archivrelevan-
ter Informationen auf der Serverseite implementiert sein.
Der Archiv{Client hat somit nur eine darstellende Funktionalit





7.6.1 Spezikation der Aufgaben der Client-Server{Kommunikation




ahnt, dient dieser Teil der Kommunika-
tion ausschlielich zum

Ubertragen archivspezischer Katalog{ und Verwaltungsinformatio-
nen und Meldungen, die den Erfolg oder Mierfolg einer bestimmten Aktion n

aher bestimmen.
In Tabelle 7.3 werden die grundlegenden Dialogelemente unabh

angig von den M

oglichkeiten
und der Gestaltung des Archivkatalogs und Sicherheitsmechanismus' aufgezeigt.
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7.6.2 Realisierung der Client-Server{Kommunikation
Um eine Austauschbarkeit von Netzwerkprotokollen im Sinne einer Wartung zu erreichen, ist
auch hier ein modularer Aufbau der Kommunikationsschnittstelle beim Server erforderlich.
Dazu bietet sich an, die vom Client kommende protokollspezische Nachricht in eine davon
unabh

angige Server{interne Information umzuwandeln.
Auf dieselbe Weise erfolgt auch die R

ucksendung der Antwortnachricht : die zu sendenden Da-




Das Resultat dieser Verfahrensweise ist eine zweistuge Erweiterung des verwendeten




















angigkeit zum Netzwerkprotokoll durch internes Archivprotokoll
7.6.2.1 Das interne Archivprotokoll
In diesem Abschnitt wird die konkrete Realisierung eines Archivprotokolls beschrieben.
Gegen

uber der allgemein spezizierten Client{Server{Kommunikation kommen noch das Ant-
wortverhalten des Servers und Konkretisierungen des Archivkataloges hinzu. Da dieses Pro-





angig, die durch festgelegte Werte von Request{ (Anfrage) und Response{
(Antwort) Variablen charakterisiert sind.
In Tabelle 7.4 werden diese Werte, deren Bedeutung und entprechende Reaktionen erl

autert.
Dabei ist mit Request die jeweilige Anfrage des Archiv{Clients gemeint; Response bedeutet
die Antwort des Servers auf eine solche Anfrage.
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7.6.2.2 Die Netzwerkkommunikation { Verwendung eines eigenen Protokolls
Als eine m

ogliche Realisierung der Kommunikation zwischen Archiv{Client und {Server wird




ur ist das Vorhandensein eines speziellen Klientenprogamms auf der Nutzerseite erforder-
lich, das dieses Protkoll "versteht". Diese Variante hat den Vorteil, da das Protokoll optimal
an die Anforderungen des Archivsystems angepat werden kann und durch einen minimalen






Die Kommunikation setzt auf den BSD{Stream-Socket{Mechanismus auf. Es handelt sich
hierbei um eine verbindungsorientierte Kommunikation, die sich bis in die Ebene der Katalog-
komponente des Archivsystems fortsetzt. Eine Archivsitzung hat vereinfacht folgenden Ab-
lauf:
 Verbindungsaufbau zwischen Archiv{Client und {Server
 Austausch von Daten zur gegenseitigen Identikation und Authentikation des Nutzers
 Informations- und Anforderungsaustausch zwischen Client und Server
 Abbau der Netzverbindung
1
Die einzelnen Anforderungs{ und Antwortsignale zwischen Client und Server werden durch
Bytekonstanten repr

asentiert. Diese sind identisch mit denen, die im serverinternen Protokoll
angewendet werden. Dadurch kann der

Ubergang zwischen Netzwerkprotokoll und internem





Ahnlichkeit des Protokollverhaltens beider Ebenen soll auf eine nochmalige














Ubertragung von Textlisten, terminiert durch einen Leerstring.




Zusammenfassend ergibt sich f

ur diese Art der Netzkommunikation folgende Charakteristik:
 socketbasierte, verbindungsorientierte Kommunikation
 Erweiterung des archivsystem{internen Protokolls bis auf die Anwendungsebene des
Netzwerkprotokolls
1
dieser sollte auch schon dann erfolgen, wenn ein timeout bei einer "stehenden, ungenutzten" Verbindung
erreicht ist
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

Ubergabe und Auswertung von Bytekonstanten als Anforderungs{ und Antwortsignale


Ubertragung der archivspezischen Informationen in Form von einzelnen Zeichenketten
und Listen von Zeichenketten
Vorteile :
 optimale Anpassung an das archivsystem{interne Protokoll
 Ausnutzung der Vorteile verbindungsorientierter Kommunikation (kein st

andiger
Verbindungsauf{ und {abbau, als gesichert anzusehende Netzverbindung)





uber den Charakter der

ubertragenen Daten
 sparsamer Umgang mit Leistungsreserven der Netzverbindung
Nachteile :
 Es mu ein spezieller Archiv{Client auf der Nutzerseite existieren; dadurch ergeben sich












7.6.3 Anwendung des WWW{eigenen Netzwerkprotokolls HTTP














seitens des Archivsystems dar. Um ein immerwiederkehrendes Authentizieren des Nutzers
bei jeder Neuanfrage zu vermeiden, mu der Archivserver in der Lage sein, sich die derzeit
aktiven Nutzer des Archivsystems zu "merken".
Eine vorstellbare Variante ist, neben der Identikation auch den Authentikationseintrag
(also z.B. das Pawort) immer wieder in die Verweise (URL's) auf weitere Men

ustrukturen
der Applikation einzutragen. Da jedoch oft bei WWW-Browsern ein Lesen der HTML{
Quelltexte m

oglich ist (z.B. bei xmosaic), w

urde somit ein Pawort im Klartext existieren.
Trotzdem in erster Linie der Nutzer lediglich sein eigenes Pawort in der Quelle ndet, stellt
diese Methode ein Sicherheitsrisiko dar, da unberechtigte Nutzer durch zuf

alliges "Mitlesen"




Eine Alternative dazu ist das Vergeben eines Sitzungskennzeichens (Handle), welches an-
stelle des Pawortes im URL mitgef

uhrt wird. In Verbindung mit der Identikation kann
der Archiv{Server durch diese Kennzeichen entscheiden, ob sich der Nutzer in einer g

ultigen
Sitzung bendet oder nicht.
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Solch ein Handle kann durch eine Zufallszahl realisiert werden, die bei jeder Request{Antwort
vom Server neu vergeben wird und bei der n

achsten Anfrage mitgesendet werden mu. Durch
einen Timeout{Mechanismus verliert ein Handle seine G

ultigkeit, wenn die einstellbare ma-





are, da sich der Nutzer neu identizieren und authentizieren mu. Das
Prinzip des Sitzungshandles verwendet auch der Sicherheits{Mechanismus des Kerberos{
Systems { einer Einrichtung zur Zugangskontrolle bei der Nutzung von Applikationen.
Ein weiterer Aspekt ist die Gestaltung der Nutzerober

ache des Archivservers, die

uber
den WWW{Browser sichtbar gemacht wird. Abh

angig von Landessprache, Geschmack





unschen kommen. Allein die darzustellenden Daten des
Archiv{Katalogs sind unabh

angig davon. Aus ebendiesem Grund ist der Aufbau von HTML{
Dokumenten so vorzusehen , da der HTML{Text, der das Layout des Dokumentes bestimmt,
in speziellen Kongurationsdateien existiert. Die Daten des Archivkataloges werden beim
Dokumentenaufbau lediglich noch an den entsprechenden Stellen in den Text eingebettet.


















handelt, sollte diese Funktion technologie{ und kontextabh

angig realisiert werden. Das be-
deutet, da die Methode zur Archiv

ubertragung nicht fest im Archiv{Server eingebunden,
sondern exibel austauschbar ist.





Identikations{ und  ! Daten, die den Archivnutzer gegen

uber dem
Authentikations- Archivserver eindeutig identizieren und
informationen dessen Echtheit beweisen
Anforderung von  ! Daten, die spezizieren
Archiv{ { in welcher Art Katalogdaten
Katalogdaten (Kurzbeschreibung, Listing)




ugung gestellt werden sollen
   Archiv{ Daten, die entsprechende der Anforderung
Katalogdaten des Clienten aus dem Archivkatalog zusammen{
gestellt wurden

Anderung von  ! Verwaltungsattribute (Gesamtlebensdauer,
Archivattributen Zugrisrechte auf Archiv,...) sollen ge

andert
werden (i.d.R. nur durch Archiversteller)




z.B. Archivname, Namen hinzuzuf

ugender Dateien
(i.d.R. nur durch Archiversteller)
Neues Archiv  ! Das Einlagern eines neuen Archivs soll
eingeleitet werden:

Ubergabe von Archivattributen, die im
Katalog Niederschlag nden
Archiv{  ! Ein Archiv wird zur Nutzung angefordert:






   Auftrags{ Der durch den Clienten erteilte Auftrag
best

atigung konnte angenommen werden und wird best

atigt






   Zugri Auftrag konnte aufgrund beschr

ankter




Tabelle 7.3: Elemente der Kommunikation zwischen Archiv{Client und {Server
7.6. DER NETZDIENST 127
Request Response Bedeutung







a_ok Der Nutzer wurde akzeptiert
a_denied Der Zugri wurde verweigert
a_exit Die Verbindung zwischen Client und Server
wird nutzerseitig beendet
a_exit Die Verbindung zwischen Client und Server
wird serverseitig beendet








a_give_shortdesc Anforderung der Kurzbeschreibung
<Archivname> eines Archivs




a_error Kurzbeschreibung konnte nicht gefunden werden
a_denied Zugri verweigert
a_give_keywords Anforderung der Stichwortliste
des Archivkatalogs




a_error Stichwortliste konnte nicht gefunden werden
a_give_archforkw Anforderung der Namensliste aller
<Stichwort> Archive, die mit gegebenem Stichwort
assoziierbar sind
a_ok <Namensliste> Anforderung akzeptiert

Ubermittlung der Namen aller
gefundenen Archive
a_error Fehler bei der Auftragsabarbeitung
Tabelle 7.4: Datenaustausch im internen Archivprotokoll
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Request Response Bedeutung
a_give_archforkwshd Anforderung der Namensliste aller Archive,
<Stichwort> die mit gegebenem Stichwort assoziierbar
<Suchstring> sind und deren Kurzbeschreibung den
gegebenen Suchstring enthalten
a_ok <Namensliste> Anforderung akzeptiert

Ubermittlung der Namen aller
gefundenen Archive
a_error Fehler bei der Auftragsabarbeitung
a_give_accessl Anforderung der Zugriskontrolliste
<Archivname> eines Archivs (i.d.R. nur Archiversteller)
a_ok <Kontrolliste> Anforderung wurde akzeptiert

Ubermittlung der Zugriskontrolliste
a_error Fehler bei der Auftragsabarbeitung
a_denied Zugri auf die Liste verweigert
a_change_access Anforderung, die Zugriskontrolliste
<Archivname> eines Archivs durch die nun

ubermittelte
<Zugr.kontrolliste> zu ersetzen (i.d.R. nur Archiversteller)
a_ok Anforderung wurde akzeptiert
Ersetzung der Zugriskontrolliste
a_error Fehler bei der Auftragsabarbeitung
a_denied Zugri auf die Liste verweigert
a_give_exceed Anforderung des Lagerungs-Enddatums
<Archivname> eines Archivs (i.d.R. nur Archiversteller)
a_ok <Enddatum> Anforderung wurde erf

ullt
a_error Fehler bei der Auftragsabarbeitung
a_denied Zugri auf das Datum verweigert
a_change_exceed Anforderung, das Enddatum der Lagerung
<Archivname> eines Archivs neu zu setzen
<neues Enddatum>
a_ok Anforderung wurde akzeptiert
Setzen des neuen Enddatums
a_error Fehler bei der Auftragsabarbeitung
a_denied Zugri auf das Enddatum verweigert
Tabelle 7.5: Datenaustausch im internen Archivprotokoll (Fortsetzung)
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Request Response Bedeutung
a_arch_extend Anforderung, ein existierendes
<Archivname> Archiv mit den in der Liste benannten
<Liste: hinzukommende Dateinen zu erweitern
Dateien> (i.d.R. nur Archiversteller)
a_ok Anforderung wurde akzeptiert
Einleiten der Archiverweiterung
a_error Fehler bei der Auftragsabarbeitung





<Archivname> ein neu einzulagerndes







a_ok Anforderung wurde akzeptiert
<realer Archivname> Einleiten der Archivierung unter




a_error Fehler bei der Auftragsabarbeitung
a_denied erstellender Zugri auf das
Archivsystem verweigert
a_get_arch Anforderung zu Nutzung eines
<Archivname> Archivs; diejenigen Dateien werden
<Liste der zu dearchiviert, die in

ubergebener
dearchivierenden Liste enthalten sind;
Dateien> bei leerer Liste { Gewinnung
des gesamten Archivs
a_ok Anforderung wurde akzeptiert
Einleiten der Dearchivierung
a_error Fehler bei der Auftragsabarbeitung
a_denied lesender Zugri auf das
Archiv verweigert
Tabelle 7.6: Datenaustausch im internen Archivprotokoll (Fortsetzung)
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Kapitel 8
Zusammenfassung
Die Archivierung von Daten zur Erm

oglichung ihrer Wiederverwendung zu einem unbestimm-
ten sp

ateren Zeitpunkt ist eine notwendige und vielfach auf die ein oder andere Art prakti-
zierte Aufgabe. W






ahlt, stellt die l

angerfristige zentrale Datenarchivierung ein komplexes Problem dar.
Durch derzeit verf

ugbare Soft{ und Hardware kann dessen L

osung im allgemeinen nur in
deutlichen Grenzen erfolgen.
Alle Anforderungen, zu denen ein sicherer Schutz von Archiven vor unberechtigtem Zugri,
eine gesicherte Lagerung auf unterschiedlichen Datentr

agern, eine ausgebaute Netzkommu-
nikation zwischen Archiv{Client und {Server sowie vor allem eine exible Austauschbarkeit
einzelner technologischer L

osungen werden nicht in bekannten Systemen zur Archivierung
erf

ullt. Die Realisierung des Idealsystems, welches auf diese Anforderungen abgestimmt sein
soll, erlaubt jedoch die Nutzung von vorhandenen Mechanismen, die Teilfunktionen des Ge-
samtsystems darstellen.
Die vorliegende Arbeit liefert die Ergebnisse des Entwurfs einfacher und idealer Archivie-
rungstechnologien.
Nach der Denition der Aufgaben und der Struktur eines Gesamtsystems zur Archivierung





vierungsdienste entworfen. Die vorgestellten Mechanismen lassen durch ihren modularen
Aufbau eine Vervollkommnung des jeweiligen Verfahrens zu.
Im Mittelpunkt der Arbeit steht der Entwurf eines kompletten Archivsystems, welches die
am Anfang aufgestellten Forderungen erf

ullt. Dabei werden Realisierungsm

oglichkeiten der
Teilkomponenten eines solchen Systems diskutiert. Soweit es der zeitliche Rahmen erlaubte,
wurden die Teilkomponenten als relativ einfache Mechanismen in C und PERL unter UNIX
implementiert.
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Thesen
1. Nachnutzung und Austausch von Algorithmen und Daten ist eine Form der Koopera-
tion. Nur durch diese Zusammenarbeit wird es in Wissenschaft und Technik m

oglich
sein, die anstehenden technologischen Ziele zu erreichen.










ur Algorithmen und Prinzipl










3. Immer mehr Daten, die im allgemeinen gesellschaftlichen Leben existieren, werden in





at der Lagerung, da immer h

auger eine gesetzliche Relevanz hinter der Auf-
bewahrung steht. Andererseits w





4. Die Sicherheitsanforderungen an eine Archivierung werden hinsichtlich der Zuverl

assig-




5. Durch den allgemein erkannten Bedarf wird in den n

achsten Jahren eine schrittweise




6. Eine Archivierung wird sich wie andere Aufgaben in der Datenverwaltung auch zuneh-
mend automatisieren und f

ur Nutzer transparent sein.
7. Die st

andig wachsende Entwicklungsgeschwindigkeit von neuen Massenspeichertechno-
logien macht Mechanismen erforderlich, die den unkomplizierten Wechsel von einer
Technologie zu einer anderen ohne Datenverlust und groen Aufwand erm

oglichen.
8. Durch ihre auerordentliche Robustheit wird die optische Speichertechnologie zuneh-
mend Verbreitung nden und deshalb auch in der l

angerfristigen Aufbewahrung von
Daten immer mehr an Bedeutung gewinnen.
9. Zuk

unftige Langzeitarchivierungs{Systeme werden einen m

oglichst exiblen, modularen
Aufbau besitzen, um eine der technischen Entwicklung entsprechenden Erneuerung der














Zur Darstellung kommunikativer und funktionaler Beziehungen zwischen den einzelnen Mo-
dule eines Archivsystems dient die folgende Systemdenition. Als Darstellungsmittel wurde




/* System zur sicheren Langzeitarchivierung von Daten */
/* --------------- Kanaldefinitionen --------------- */
CHANNEL nutzer_kanal;
/* Kommunikation zwischen Archiv--Client und Archiv--Server */
FROM archiv_client TO archiv_netzdienst WITH
nutzer_anmeldung_0, /* Nutzer will Zugang zum Archivsystem */
nutzer_aenderung_0, /* Nutzereinrichtung, Aenderung von Zugangsdaten */
katalog_anfrage_0, /* Erfragen von Katalogdaten */
katalog_aenderung_0, /* Aendern von Katalogdaten */
archiv_ankuendigung_0, /* Anmeldung zur Archivierung */
archiv_bestellung_0, /* Antrag auf Archivnutzung */
archiv_inhalt_0; /* Inhalt der Archivdatei */
FROM archiv_netzdienst TO archiv_client WITH
bestaetigung_0, /* Bestaetigung der letzten Anforderung */
fehler_0, /* Fehler bei Anforderungsbearbeitung */
zugriff_verweigert_0, /* keine Zugriffsberechtigung */
katalog_daten_0, /* Daten des Archiv-Satzes */
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ALE IM GESAMTSYSTEM
archiv_inhalt_0; /* Inhalt der Archivdatei */
ENDCHANNEL nutzer_kanal;
CHANNEL netz_kanal;
/* Kommunikation zur Weiterleitung der Netzkommunikation */
FROM archiv_client TO archiv_manager WITH
nutzer_anmeldung_1, /* Nutzer will Zugang zum Archivsystem */
nutzer_aenderung_0, /* Nutzereinrichtung, Aenderung von Zugangsdaten */
katalog_anfrage_1, /* Erfragen von Katalogdaten */
katalog_aenderung_1, /* Aendern von Katalogdaten */
archiv_ankuendigung_1, /* Anmeldung zur Archivierung */
archiv_bestellung_1, /* Antrag auf Archivnutzung */
archiv_inhalt_1; /* Inhalt der Archivdatei */
FROM archiv_manager TO archiv_client WITH
bestaetigung_1, /* Bestaetigung der letzten Anforderung */
fehler_1, /* Fehler bei Anforderungsbearbeitung */
zugriff_verweigert_1, /* keine Zugriffsberechtigung */
katalog_daten_1, /* Daten des Archiv-Satzes */
archiv_inhalt_1; /* Inhalt der Archivdatei */
ENDCHANNEL netz_kanal;
CHANNEL sicherheits_kanal;
/* Kommunikation zur Archivsicherheit */
FROM archiv_manager TO archiv_sicherheit WITH
pruefe_zugang, /* Zugang zum System erlaubt ? */
aendere_zugang, /* Aenderung von Zugangsdaten */
pruefe_zugriff, /* Archivzugriff erlaubt ? */
aendere_zugang; /* Aenderung von Zugriffsdaten */
FROM archiv_sicherheit TO archiv_manager WITH
bestaetigung_1, /* Bestaetigung/ Zugangs-/ Zugriffserlaubnis */
fehler_1, /* Fehler bei Anforderungsbearbeitung */
zugriff_verweigert_1; /* keine Zugriffsberechtigung */
ENDCHANNEL sicherheits_kanal;
CHANNEL katalog_kanal;
/* Kommunikation zur Archivsatzuebermittlung */
FROM archiv_manager TO archiv_katalog WITH
katalog_anfrage_2, /* Erfragen von Katalogdaten */
katalog_aenderung_2; /* Aendern von Katalogdaten */
FROM archiv_katalog TO archiv_manager WITH
bestaetigung_1, /* Bestaetigung der letzten Anforderung */
fehler_1, /* Fehler bei Anforderungsbearbeitung */




/* Kommunikation zur Archiveinlagerung und -gewinnung */
FROM archiv_manager TO archiv_lagerung WITH
archiv_ankuendigung_2, /* Anmeldung zur Archivierung */
archiv_bestellung_2, /* Antrag auf Archivnutzung */
archiv_inhalt_1; /* Inhalt der Archivdatei */
FROM archiv_lagerung TO archiv_manager WITH
bestaetigung_1, /* Bestaetigung der letzten Anforderung */
fehler_1, /* Fehler bei Anforderungsbearbeitung */
archiv_inhalt_1; /* Inhalt der Archivdatei */
ENDCHANNEL lagerungs_kanal;
/* --------------- Blockdefinitionen --------------- */
BLOCK archiv_client;
/* Komponente des Archivsystems auf der Client-Seite */
PROCESS interface; /* Nutzerschnittstelle */
PROCESS archiv_senden; /* Senden des Inhalts der Archivdatei */
PROCESS archiv_empfangen; /* Empfangen des Inhalts der Archivdatei */
ENDBLOCK archiv_client;
BLOCK archiv_manager;
/* zentraler Manager zur Kontrolle aller Funktionsmoduln */
PROCESS gesamt_kontrolle; /* Weiterleiten von Auftraegen und Daten an
die entsprechenden Funktionsmodule */
BLOCK archiv_manager;
BLOCK archiv_netzdienst;
/* Komponente zur Realisierung der Kommunikation zwische Nutzer und System */
PROCESS sende_daten; /* Senden von Kommunikationsdaten */
PROCESS emfange_daten; /* Empfangen von Kommunikationsdaten */
PROCESS sende_archiv; /* Senden des Inhalts der Archivdatei */
PROCESS empfange_archiv; /* Empfangen des Inhalts der Archivdatei */
ENDBLOCK archiv_netzdienst;
BLOCK archiv_sicherheit;
PROCESS zugangs_check; /* Nutzervalidierung fuer Systemnutzung */
PROCESS zugang_aendern; /* Aenderung von zugangsrelevanten Daten */
PROCESS zugriffs_check; /* Nutzervalidierung fuer Archivzugriff */
PROCESS zugriff_aendern; /* Aenderung von archivzugriffsrelevanten Daten */
ENDBLOCK archiv_sicherheit;
BLOCK archiv_katalog;
PROCESS archivsatz_liefern; /* Daten des Archivsatzes bereitstellen */
PROCESS archivsatz_aendern; /* Daten des Archivsatzes aendern */





PROCESS einlagern; /* Inhalt einer Archivdatei einlagern */
PROCESS gewinnen; /* Inhalt einer Archivdatei bereitstellen */
PROCESS lagerung; /* Lagerung von Archiven organisieren */
ENDBLOCK archiv_lagerung;
ENDSYSTEM archiv_system;




angigkeit verzichtet werden. Die Gestaltung der









deshalb auch leer sein.
Anhang B














Rechenzentrumsleiterin/ {leiter : ...........................
email : ................................
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Allgemeiner Teil
1. Wieviele Rechner geh





 davon vernetzt ...................
 wie vernetzt
(c) Sonstige ...................
 davon vernetzt ...................
 wie vernetzt







(f) Sonstige (Welche ?)
3. Ist Ihr Fachbereich bez

uglich der Vernetzung strukturiert ?
 hierarchisch strukturiert nach Lehrst

uhlen
 nicht weiter strukturiert
 andere Struktur, und zwar ..........






(a) UNIX{Rechnern ...........GByte, davon ..........GByte Systemdaten
1
(b) DOS{Rechnern ............GByte, davon ..........GByte Systemdaten
(c) sonstigen Rechnern .......Gbyte, davon ..........GByte Systemdaten
5. Welche Datenmengen (GByte) speziell fallen im Fachbereich an ?


































8. Welche zentralen Dienste werden im Fachbereich in Anspruch genommen? (z.B. anony-
mes FTP, gopher, networks news etc.)
1
fest installierte Programme und Dateien, die kaum

Anderungen unterliegen
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9. Ist in Ihrem Fachbereich in n









Was ist in unserem Fall unter Archivierung zu verstehen ?
Archivierung ist die gezielte Auslagerung von Dateien beliebiger Arten auf dau-
erhafte Medien (z.B. optische Platten,Magnetb

ander,...) zum Zweck der sp

ateren Wie-
derverwendung dereingelagerten Daten (u.U. auch durch andere Nutzer).
Somit dient die Archivierung nicht unmittelbar zur Datensicherung.
Es ist ebenfalls denkbar, da die Archivierung und Dearchivierung durchden jew eiligen Nut-
zer angestoen wird.
Die Fragen:
1. Besteht in Ihrem Fachbereich der Bedarf, alte, zur Zeit nicht in Benutzungstehende
Dateien abzulegen, um sie ggf. sp





 von Zeit zu Zeit (alle paar Monate)
 nicht allgemein (abh

angig vom Nutzer)
2. Wie gro w

are die zu archivierende Datenmenge in Ihrem Fachbereich?













are ein Archivierungsdienst bis hin zu einer universit

atsweiten Archivierung ein an-
zustrebendes Ziel ?
 nein, Archivierung nur individuell
 ja, einheitliche Archivierung im FB




4. Kommt es oft zur Nachnutzung von Dateien (Daten, Programme, ...) durchjeweils
andere Nutzer bzw. andere Fachbereiche ?
 ja, auch von "alten" abgelegten Dateien,




achlich Text/ Multimedia / Datenbank {Daten
 nur von aktuellen Dateien
 fast

uberhaupt kein Austausch von Dateien
5. Werden in Ihrem Fachbereich { auer zum Zweck der Datensicherung {Dateien auf







 um Plattenplatz zu sparen
 weil die Dateien zur Zeit nicht gebraucht werden






(b) Wie oft werden in Ihrem Fachbereich Dateien ausgelagert ?
ca. alle ..... Tage/ Monate/ Jahre.
(c) Wie oft werden solche Dateien wieder zur

uckgeholt ?
ca. alle ..... Tage/ Monate/ Jahre.
2
Nichtzutreendes bitte durchstreichen
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(d) Auf welche Medien werden die Archive geschrieben ?
 Diskette { 3.5"  { 5.25" 
3
 Magnetband (Typ = ...........................)
item [] andere : ....................................
(e) Welche speziellen Programme nutzen Sie f

ur die Archivierung ?
 selbstgeschriebene Scripts
Programmiersprache : .............................





onnen Nutzer diese Art von Archivierung und Dearchivierung selbstorganisie-
ren ?
 ja
 nein, weil ...........................
(g) Welche Dinge w

urden Sie bei Ihrer bisher praktizierten Methode noch gerne ver-
bessern ?
 nichts, das was wir haben ist v

ollig ausreichend




(h) Haben Sie gute (z.B. begeisterte Nutzung) bzw. schlechte(z.B. Datenmibrauch)
Erfahrungen mit der Archivierung im FB gemacht ?
 gar keine
 keine besonderen Erfahrungen
 gute, und zwar .............................
 schlechte, und zwar ........................
Wenn "NEIN"
(a) Warum keine Archivierung ?
 kein Bedarf von Seite der Nutzer
 Realisierung zu aufwendig
 andere Gr

unde, und zwar ..........................




unstigerweise in Ihrem FB Dateien ausgelagertwerden ?
Alle ..... Tage/ Monate/ Jahre.
4



















8. Wie lange sollten Ihrer Meinung Archive "am Leben gehalten" werden ?
4
Nichtzutreendes bitte durchstreichen
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Archive sollten nach ......... Monaten / Jahren
5
(ohne da in dieser Zeitdarauf zuge-
grien wurde) vernichtet werden,
weil ......................
9. Sollte diese Haltezeit nach bestimmten Kriterien dierenziert sein ?
 nein
 ja, und zwar nach folgenden Kriterien ................
10. Welche Zugrism

oglichkeiten auf Archive erachten Sie als g

unstig ?
 nur der jeweilige Administrator archiviert und dearchiviert
 Nutzer archivieren und dearchivieren ihre Dateien selbst




















oglichkeiten der in den Programmiersprachen C und PERL implementier-
ten Funktionen anzudeuten, soll hier eine Auswahl der Headerles und PERL{Funktionsk

opfe
der wichtigsten Funktionsbibliotheken zu Realisierung des implementierten Archiv{Servers
folgen.
C.1 PROTO.H : Denition der Protokoll{Konstanten
/* GLOBAL PROTOCOL CONSTANTS for networking of the ARCHIVE SYSTEM */
/* global protocol id varible, can have following values : */
extern char _Proto
/* supported protocols */
#define ARCH 0 /* own archive system protocol */
#define HTTP 1 /* http protocol for WWW */
/* Communication strings for ARCHIVE -- client server connection */
#define AC_Prolog "AC_hello"
#define AC_Preamble "AC "
#define AS_Preamble "AS "
#define AS_Reply "AS_ok"





















#define PROTL 256 /* maximal string length of sent or received string */
C.2 NETCOM : Netzkommunikation












/* opens a listening socket on port 'portnr' -- server like;
returns socket descriptor */
FILE * get_connection(int sock);
/* waits for a connection with a client -- server like
returns connection-socket descriptor */
FILE * open_client(char *hostname,int portnr);
/* opens a socket connection to remote socket -- client like;
returns socket descriptor */
void send_string(FILE * sock,char *string,char byte);
/* sends one string, appended by a single byte (if not 0) and newline
into the socket connection */
C.3. SECUR : SICHERHEITS{MANAGEMENT 149
void send_text(FILE * sock,TEXT *start);
/* sends a complete TEXT , ending with an empty string
into a socket connection */
int recv_string(FILE * sock,char *preamble,char *string,int maxlen);
/* waits & receives a string with a maximum length 'maxlen', puts it
into 'string';
if 'preamble' not NULL -- prooves for that and deletes that preamble
in 'string';
returns the number of received bytes (including preamble) */
TEXT * recv_text(FILE * sock,int maxlen);
/* waits & receives a complete TEXT, ending with a sent empty string
from a 'sock'et connection, single strings have maximal 'maxlen' length;
returns the pointer to the TEXT structure */
C.3 SECUR : Sicherheits{Management








/* gives alert to archive admin because of heavy bugs */
extern char client_is_ok(char*, char*, char*);
/* client_adress, client_passnum, newclient_id */
/* prooves with file 'Config_Dir/clients.acc' if a host from a
specific domain is the real client talked last time;
searches in file for 'client_adress' and prooves the equality between
client_passnum and found id;
if no entry exists and 'client_passnum' == 'newclient_id' -->
accept this client as a new one;
in all cases -> set 'client_passnum' to a new randomize number and
update the file;
format in file: "<client adress> <client passnumber>" */
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extern char adress_matches(char*, char*);
/* pattern, adress */
/* try to match adress with pattern - pattern must at least be
identical with right part of adress,
returns 2 if completely identical
1 if it's matching
0 if no match */
extern char user_is_ok(char*, char*);
/* line, user_adress */
/* validates, if the 'user_adress' suits into the 'line'
of access permissions
returns 0 if no permission in this line
-1 if exception for this user in 'line'
1 if no exception in this line
2 if permission for this user in 'line' */
extern char make_new_id(char*, char*, char*);
/* path, new_user, new_id */
/* builds a new unique ascii string respecting the existing strings
in userfile specified by 'path' and writes it into it ;
file format is : "<user-id> <user adress>" */
extern TEXT* make_user_archlist(char*, char*);
/* user, access_file */
/* makes a TEXT list of archive names from 'access_file',
to wich the specified 'user' is permitted to access ;






thinks positively : if an explicite permission found,
no following deny will work */
extern TEXT * creator_is_ok(char*);
/* user */
/* checks if the specified 'user' is permitted to create archives
with file 'Config_Dir/creators.conf' */
extern TEXT * make_creator(char*, char*);
/* user, userkey */
/* checks if a user may be an archive creator and gives back a TEXT list
with archive specific data and sets 'userkey' to the assigned key */
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#endif
C.4 DBASE : Archivkatalog







extern TEXT * kw_table;
extern TEXT * global_archives;




/* appends 'errorfile' with 'errmess' */
extern void make_log(char*);
/* errmess */
/* appends 'logfile' with 'errmess' */
extern void file_lock(char*);
/* path */
/* lock file specified by path - sleep till usable */
extern void file_unlock(char*);
/* path */
/* unlock file specified by path if lock file exists */
extern TEXT * make_kwtable();
/* gives a TEXT list containing all keywords and associated keynumbers
format : <keynumber>:<keyword>
... ... */
extern TEXT * give_archcont(char *);




/* gives a TEXT list containing the archive contents */
extern TEXT * give_shortdesc(char *);
/* archname */
/* gives a TEXT list containing the shortdescription of an archive */
extern TEXT * give_keywordlist();
/* gives a TEXT list containing the entire keyword account */
extern int get_kwno(TEXT *, char*, char*);
/* kw_table, key,keyword */
/* search for key, when strlen(key) == 0 and keyword is given
or search for keyword, when key is given and strlen(keyword)== 0;
since both are given -> both must suit;
none are given (strlen()==0) -> set both variables with first values and
return 0;
return 1 when found, 0 otherwise ;
search begins from TEXT pointer 'kw_table' */
extern int get_value_from_file(FILE *, char *, char *, char);
/* fd, key, value, cutchar */
/* reads the suitable value to 'key' to value in file spec. by 'fd';
format in file is: "<key><cutchar><value ...>\n" ;
returns 1 if found, 0 otherwise */
extern TEXT * searchfor_kw(char *);
/* keyword */
/* searches in all user allowed archives for the specified 'keyword' and
returns the TEXT list with names of associating archives */
extern TEXT * searchfor_kw_sstr(FILE *,char *, char *);
/* out, keyword, dest_string */
/* searches in all user allowed archives for those, which are associated
with keyword and have 'dest_string' in its short description ;
returns the TEXT list with names of found archives,
writes the names of actually researched archives to file descr 'out' */
extern char put_keywordlist(TEXT *, char*);
/* akeywords, keywordline */
/* evaluates the given keywordlist of a new archive in global
keyword table,
if a keyword not found in that table - search in the keyword file;
if not found in keyword file - append the new keywords
at last - set 'keywordline' with all keywords */
extern char make_new_arch(char *, char *, TEXT *, TEXT *, TEXT *, TEXT *, TEXT *);
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/* aname, user, keywords, filelist, acclist, mailing, create_data */
/* prepares the receiving of a new specified archives, stores all given data
into temporary files till archive is received */
extern char make_arch_delivery(char *, char *, TEXT *);
/* user, aname, filelist */
/* initiate the delivery of a specified archive for 'user';
check if he is permitted to get the archive;
if 'filelist'!= NULL send only the specified files */
extern void read_config();
/* read configuring values from config file 'aserv.config',
if special values or the complete config file not found -
write it to errlog and stderr and take the hard standards if possible */
#endif
C.5 LIB STORAGE.PL { Lagerungs{Management (PERL)
LIB{STORAGE.PL { Lagerungs{Management
# PERL-library for managing things for the storage system of
# the ARCHIVE SYSTEM
sub checkin_storage {
# checks the media configuration and all entries of the given category;




# gives the index of transfer field for the transfer to be done
local(@transfer, $media, $ar_age, $med_age)=@_;
...
sub get_label {
# returns the label, labelnumber and the actual count of stored files
# of a media that suits to the given parameters
# if no media suits - return the same and as file count -> 0
# return format is "<label name>:<label number>:<file count>"
local($media, $duration, $size, $exceptlabel) = @_;
...
sub get_exceeded {
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# builds an associative array with label number as key and the media database
# as values from all media which life is exceeded




# searches for the best (fastest) volume to get a specified archive




# returns the time an archive is on a specified media for a spec. transferfield
# respecting the archive age at all and the time spent on that media volume
local($category, $a_media, $a_age, $spent_voltime) = @_;
...
a sub arch_transfer {
# manages the transfer of an archive from one media volume
# to another
# if and since the actions succeeded - updates
# the database for archives - in '$category.dat'




C.6 CATALOG.PL { Datenbankfunktionen Lagerungsma-
nagement (PERL)
# perl routines for database handling of the ARCHIVE SYSTEM
require "config.pl";
sub lock_file {
# sleeps if a file like specified + '.lock' exists
# and makes such a file with the own pid as contents if not present and returns
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# deletes a file lock consisting of a file "$LockDir/$fname.lock"




# searches for unlocked files, given in the $fname_string, separated by ","




# makes a log entry with given string into the file




# makes an error log entry with given string into the file




# read a file till the given string appears the first time




# read and copy file 'SEARFD' to 'DESTFD' till the given string appears




local($fname, $block_begin, $block_end, $rec_count, $mode) = @_;
sub update_entry {
# updates one entry in a specified block of a specified data file
# the set is specified with a key of an associative array
# if the key is not found - the set will be added - return 2
# if the the set is empty ("") - the set will be deleted - return 0
# else - update the set return 1
# if update : all empty parts ("::") will be overtaken from old set
local($fname, $block_begin, $block_end, $key, $values) = @_;
...




# updates a specified data file with a specified block
# with a normal (not associative array)
# deletes the block, if the array is empty
# appends , if the block still doesn't exist
# else replaces the old block with new array
local($fname, $block_beg, $block_end, @new_val) = @_;
...
sub make_checksum {






Zur Veranschaulichung der Gr

oenordnung lagerungsspezischer Eigenschaften der po-
pul

arsten magnetischen und optischen Medien dient folgende Tabelle. Es wird hierbei kein
Anspruch auf Vollst

andigkeit erhoben, soll doch lediglich ein Eindruck

uber den derzeitigen
Stand der Speichertechnologie vermittelt werden.







Helical Scan Verfahren Filemarks Kopfumschlingung
EXB 8500 20 0.39 5 Gbyte 30 Jahre 48 221
EXB 8500C 20 0.104
1
25 GByte 30 Jahre kByte grad
DAT (90m) 25 1.22 2 GByte 4 kByte 90
DAT (C) 25 0.406
1
8 GByte pro 128 kB grad
DAT (120C) 16 Gbyte
Reinigung { Schreiblesekopf alle 30 GByte / 1 x im Monat
optische Medien t(Posit.) Beschreibbarkeit
MO{Disk 300 46.00 2x 325 MByte mind. 10 70 { mehrmals
500 38.45 2x 650 MByte Jahre 16 ms
WORM 450 30.00 1500 MByte 30 Jahre einmalig
CD-ROM 60 9.22 580/650 MByte einmalig
2
Tabelle D.1: Archivierungsrelevante Kenndaten h

aug genutzter Speichermedien
Bemerkung: Diese Angaben wurden aus verschiedenen Quellen mit oftmals dierierenden
Angaben ermittelt. Aufgrund der rasanten technischen Entwicklung und damit verbundenen
Eigenschaftsverbesserung wurden hier im allgemeinen die g

unstigsten Angaben verwendet.
Leere Felder bedeuten, da jeweils hierzu keine Informationen vorlagen.
1
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